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К вопросу формирования международно-
правовой модели управления интернетом. 

Часть 21

Касенова М.Б.*

Под эгидой ООН в два этапа прошла Всемирная встреча на высшем 
уровне по вопросам информационного общества: в Женеве (2003 г.) 
и в Тунисе (2005 г.). Итоговыми документами этой встречи предус-
мотрено, что реализация целей и задач применения информационных 
и коммуникационных технологий, формирования информационного об-
щества, управления интернетом, будут рассмотрены ею в 2015 г. в ходе 
третьего этапа. В статье рассматриваются вопросы, связанные с основ-
ными мероприятиями, которые должны быть проведены в этом плане 
к 2015 г., а также роль международных организаций в данном процессе.

Ключевые слова: интернет; киберпространство; управление ин-
тернетом; Форум по управлению интернетом; международное пра-
во; информационное общество; «Золотая книга» Всемирной встречи 
на высшем уровне; международные организации; ООН; заинтересо-
ванные стороны.

Феноменальный успех интернета приводит к «интернетизации» 
значительного числа государств, что, с одной стороны, расширяет 
и изменяет географию и аудиторию интернет-пользователей, а с дру-
гой ‒ ввергает государства в своеобразную «нанотехнологическую гон-
ку вооружений». В этих условиях особую актуальность приобретает 
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собственно регулирование отношений в области интернета, а управле-
ние интернетом продолжает оставаться ключевым вопросом.

Термин «управление интернетом» возник в начале 2000-х го-
дов, явившись достаточно условным переводом английского термина 
«Internet Governance». Проблематика управления интернетом, в об-
щем плане, практически с самого начала оказалась в центре внимания 
Всемирной встречей на высшем уровне по вопросам информационно-
го общества (World Summit on the Information Society, далее – «WSIS»), 
проведенной под эгидой ООН в два этапа: в Женеве (2003 г.) и в Туни-
се (2005 г.). Документы двух этапов WSIS предусмотрели проведение 
третьего этапа WSIS в 2015 году для подведения итогов реализации 
мероприятий, связанных с использованием информационных и ком-
муникационных технологий, построения информационного общест-
ва, управления интернетом.

В рассматриваемом плане 2015 год может иметь историческое 
значение еще по двум причинам. Во-первых, «Декларация тысячеле-
тия» ООН (United Nations Millennium Declaration), принятая резолю-
цией 55/2 Генеральной Ассамблеи от 8 сентября 2000 г., предусмотре-
ла 18 задач и 8 целей, которые все государства-члены ООН обязуются 
достичь к 2015 году2. В их числе – обязательства государств ‒ членов 
ООН сформировать новое глобальное партнерство в целях развития, 
включающее использование информационных и коммуникационных 
технологий. Обсуждение итогов достижения целей и задач «Деклара-
ции тысячелетия» в 2015 году так или иначе будет иметь отношение 
к управлению интернетом.

Во-вторых, в 2015 году вступает в действие новая редакция Адми-
нистративного регламента международной электросвязи (International 
Telecommunication Regulations, ITRs), далее – «ITRs 2012». Значение 
ITRs 2012 в контексте управления интернетом нуждается в некото-
ром пояснении. Международный союз электросвязи (МСЭ) ‒ специ-
ализированное учреждение ООН, основными документами которого 
являются Устав МСЭ, Конвенция МСЭ и Административные регла-
менты. В соответствии с Уставом высшим органом МСЭ является Пол-
номочная конференция (проводится один раз в четыре года), очеред-
ная полномочная конференция которой состоялась в декабре 2012 года 
в Дубае (ОАЭ). В контексте настоящей статьи особое внимание к ма-
териалам этой Полномочной конференции связано с тем, что на ней 
рассматривались вопросы международно-правовой регламентации 
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информационных и коммуникационных технологий, включая интер-
нет.

В частности, на данной Конференции обсуждался один из основ-
ных договоров МСЭ – Административный регламент международной 
электросвязи (International Telecommunication Regulations, ITRs), при-
нятый Всемирной административной конференции по вопросам теле-
фонной и телеграфной связи в 1988 г. (World Administrative Telegraph 
and Telephone Conference, WATTC-88), ‒ далее – «ITRs1988». Необхо-
димость такого обсуждения была связана с тем, что этот международ-
ный договор был принят в «до интернетовскую эпоху», в период су-
ществования государственной телекоммуникационной монополии, 
в то время как условия и порядок осуществления телекоммуникаци-
онной связи почти за четверть века существенно изменились: появи-
лась мобильная телефония, Skype и проч.

Функционирование новых информационных и коммуникационных 
технологий, включая интернет, основывается на IP-протоколах, т.е. на-
боре правил, обеспечивающих соединение и обмен данными между 
компьютерами, подключенными к сети, а для интернета существен-
ная роль принадлежит протоколам TCP/IP и HTTP. В связи с необхо-
димостью «адаптации» регулирования технических, организационных, 
операционных вопросов информационных и коммуникационных тех-
нологий, использования интернета, Полномочная конференция в Ду-
бае приняла решение о частичном пересмотре ITRs1988 и принятии 
его в новой редакции. Из 193 государств ‒ членов МСЭ новую редак-
цию (ITRs2012) подписали 89 государств (Россия, Китай, Бразилия, 
Иран, Куба, ряд развивающихся государств Азии и Африки), 55 госу-
дарств (США, Канада, государства ‒ члены ЕС, Индия и др.), ‒ высту-
пили против, ряд государств – воздержались. Правовым следствием 
такого неоднозначного подхода к ITRs2012 является то, что государ-
ства, выступившие против, а также воздержавшиеся государства бу-
дут по-прежнему применять ITRs1988. Во всяком случае, вступление 
ITRs2012 в силу в 2015 г., несомненно, повлияет на вариантность па-
радигмы развития управления интернетом.

Мероприятия по подготовке WSIS 2015г. начались в 2010 году 
в рамках проекта «WSIS+10»3. В преддверии подготовки этого треть-
его этапа WSIS можно обозначить несколько положений, имеющих 
принципиальное значение для дальнейшего обсуждения вопросов 
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управления интернетом в контексте сотрудничества государств, а так-
же роли и значения международных организаций в этом процессе.

1. Одним из важнейших итогов WSIS является разработка опреде-
ления понятия «управление интернетом» (Internet Governance), кото-
рое означает: «…разработку и применение правительствами, част-
ным сектором и гражданским обществом, при выполнении ими своей 
соответствующей роли, общих принципов, норм, правил, процедур 
принятия решений и программ, регулирующих эволюцию и примене-
ние интернета»4. Это определение вызывает определённую критику 
со стороны экспертного сообщества, в том числе из-за своей некон-
кретности и «подразумеваемого» указания на то, каким образом такое 
управление должно осуществляться. Тем не менее, в настоящее время 
это определение считается общепризнанным, главным образом потому, 
что оно содержит важнейший элемент процесса «управления интерне-
том», а именно: указание на участие всех «заинтересованных сторон» ‒ 
мультистейкхолдеров (“Multistakeholders”) в управлении интернетом5.

К числу таких сторон относятся правительства, международные 
межправительственные организации, частный сектор, гражданское 
общество, включающее экспертные сообщества так называемого «не-
коммерческого сектора».

В указанном процессе мультистейкхолдеры выполняют «соответст-
вующие роли»6. Так, роль и обязанности правительств связаны с таки-
ми аспектами как разработка, координация и осуществление государ-
ственной политики на национальном уровне, координация политики 
на региональном и международном уровнях; создание благоприятных 
условий для развития информационных и коммуникационных техноло-
гий (ИКТ); надзорные функции; разработка и принятие законов, поло-
жений и стандартов; разработка проектов международных договоров 
и правил; развитие передового опыта; содействие созданию потенциа-
ла в сфере информационно-коммуникационных технологий и с их по-
мощью; борьба с киберпреступностью; содействие международному 
и региональному сотрудничеству; решение общих вопросов развития; 
поощрение многоязычия и культурного разнообразия; и др.

К сфере ведения частного сектора относятся вопросы саморегули-
рования информационной индустрии; развития передового опыта; раз-
работки стратегических предложений, руководящих принципов и ин-
струментария для директивных органов и других заинтересованных 
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сторон; научных исследований и опытно-конструкторские разработки 
в области технологий, стандартов и процессов; участия в разработке 
национального законодательства и национальной и международной 
политики; содействия инновационной деятельности и др.

Роль и функции гражданского общества включают в себя: расши-
рение информированности общественности и создание потенциала 
(знания, подготовка кадров, обмен опытом); предоставление экспертов, 
специалистов, обмен опытом и знаниями по вопросам политики в об-
ласти информационно-коммуникационных технологий; научные иссле-
дования и опытно-конструкторские разработки в области технологий 
и стандартов; содействие в обеспечении соответствия политических 
и рыночных факторов потребностям всех членов общества; содейст-
вие формированию концепций информационного общества, ориенти-
рованного на человека, на основе прав человека и др.

Раздел «С» Женевского плана действий первого этапа WSIS7 опре-
делил 11 направлений действий, реализация каждого из которых закре-
плена за конкретной организацией, или группой организаций, заинтере-
сованной стороны. (Каждое направление обозначается соответственно 
С1, С2 и т.д.). Например, реализация направления информационная 
и коммуникационная инфраструктура (С2) закреплена за МСЭ и Ас-
социацией по развитию коммуникаций8; направление «этические ас-
пекты информационного общества (С10)» ‒ за МСЭ, ЭКОСОС, ЮНЕ-
СКО, ВОЗ, ЕАСТ International9, и т.д.

Конкретные мероприятия, предпринимаемые заинтересованными 
сторонами на международном, региональном и национальном уров-
нях, находят отражение в «Золотой Книге» (Golden Book) Всемирной 
встречи на высшем уровне, далее – «WSIS Golden Book»10, организаци-
онная структура которой соответствует 11 направлениям Женевского 
плана действий. МСЭ принимает участие в каждом из указанных на-
правлений, отвечает за «межведомственную» координацию деятель-
ности всех заинтересованных сторон. Соответственно, ведение WSIS 
Golden Book возложено на МСЭ. 

Собственно сам WSIS и формат проведения его этапов – есть фак-
тическое отражение мультистейкхолдерского подхода. Итоговые доку-
менты WSIS и последующие резолюции Генеральной Ассамблеи ООН11 
отметили необходимость участия given to all stakeholders ‒ governments, 
business entities, civil society and internationalвсех заинтересованных 
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сторон в решении вопросов управления интернетом и, в общем пла-
не, «построения информационного общества».

Десятилетний период реализации итоговых документов WSIS пра-
ктически подтверждает, что без взаимодействия всех заинтересованных 
сторон, без принятия согласованных между ними норм и принципов ре-
гулирования, ни одно из решений или технических требований, связан-
ных с управлением интернетом не может быть эффективно реализовано.

Мультистейкхолдеризм является эффективным способом трансгра-
ничного функционирования интернета, обеспечивает совместимость, 
стабильность, безопасность и доступность глобальной инфраструк-
туры интернета, в то же время, предоставляет суверенным государст-
вам возможность регулирования использования интернета в пределах 
национальной юрисдикции. Мультистейхолдеризм является основой 
дальнейшего развития интернета, важнейшим элементом управления 
интернетом.

2. Многостороннее сотрудничество в управлении интернетом изна-
чально было инициировано, развивалось и осуществляется в настоящее 
время в рамках сложившейся системы международных межправитель-
ственных организаций. В рамках таких, связанных с реализацией задач 
и мероприятий, закрепленных в итоговых документах WSIS, конкрет-
ные формы участия всех заинтересованных сторон выражаются в со-
здании разнообразных структур, рабочих групп, комиссий, программ, 
форумов, комитетов и проч.

Деятельность создаваемых в рамках международных организа-
ций структур, во-первых, связана с конкретной сферой интернета или 
управлением интернетом; во-вторых, такие структуры действуют на ос-
новании мандатов конкретных межправительственных организаций, 
в которых, как правило, определяется круг вопросов, а не организаци-
онные формы деятельности таких структур; в-третьих, такие струк-
туры создаются и действуют как на временной, так и на постоянной 
основе; в-четвертых, все принимаемые такими структурами решения, 
носят рекомендательный характер.

В целях многостороннего политического диалога с участием всех 
заинтересованных сторон, в рамках ООН в 2005 году был создан Фо-
рум по вопросам управления использованием интернетом (The Internet 
Governance Forum), далее – «IGF»12. Создание IGF и формат мандата 
IGF был определен Тунисской программой второго этапа WSIS (п.п. 
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72,73 и 77). Мандат предусматривал пятилетний срок действия IGF, 
не предполагал жесткой организационной структуры и закреплял усло-
вия нейтральности, прозрачности, демократичности, децентрализован-
ности деятельности IGF с возможностью периодического пересмотра 
мандата. Мандатом определялось, что деятельность IGF базируется 
на сложившейся институциональной организации управления интер-
нетом; особое внимание IGF уделяет «взаимодополняемости» функ-
ций между всеми действующими организациями, обеспечивающими 
процесс функционирования интернета, а также заинтересованными 
сторонами, принимающими участие в этом процессе. В мандате за-
креплялось, что IGF не осуществляет никаких надзорных функций, 
не подменяет существующие структуры, механизмы, институты или 
организации, привлекает их к своей работе и использует их опыт.

Дихотомия интернета влияет на разграничение вопросов, связан-
ных с «повседневной деятельностью технического и эксплуатацион-
ного характера», и вопросов, связанных с деятельностью правительств 
и их ролью в «выполнении своих обязательств в решении международ-
ных вопросов государственной политики, касающихся интернета»13. 
Подобное разграничение является принципиальным и последователь-
но закрепляется в целом ряде документов международных организа-
ций и форумов, начиная с итоговых документов WSIS14. В этой свя-
зи следует обратить внимание на то, что IGF рассматривает широкий 
круг вопросов управления интернетом, включая ключевые вопросы го-
сударственной политики, а не вопросы «повседневной эксплуатации 
или технического обслуживания интернета».

IGF действует на постоянной основе, осуществляет свою деятель-
ность в формате консультаций, встреч и совещаний. Несмотря на то, 
что принимаемые IGF решения не имеют обязательной силы и носят 
характер рекомендаций, они находят отражение в международно-пра-
вовых документах и актах международных организаций, например, 
в декларациях министров Совета Европы, Организации экономиче-
ского сотрудничества и развития (ОЭСР) и др.15.

Мандат IGF не предполагает «жесткой» организационной структу-
ры IGF, и исходит из того, что структура IGF должна быть нейтраль-
ной, прозрачной, демократичной, децентрализованной, с возможно-
стью ее периодического пересмотра. Материалы о деятельности IGF, 
а также рассматриваемые и принимаемые документы, публикуются 
на регулярной основе и находятся в открытом доступе.
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С момента своего создания IGF проводит ежегодные форумы по во-
просам управления интернетом, стал открытой площадкой обсуждения 
многих вопросов развития интернета и решения вопросов управления 
интернетом, отражая происходящую динамику формата обсуждаемых 
вопросов, акценты в постановке самих вопросов, так и их приоритет-
ность16.

После истечения пятилетнего мандата IGF в 2010 году по рекомен-
дации Генерального Секретаря ООН было принято решение продлить 
мандат IGF еще на пять лет, и в 2015 г. проанализировать деятельность 
IGF в контексте 10-тилетнего периода выполнений решений WSIS. Это 
решение было закреплено соответствующей резолюцией Генеральной 
Ассамблеи ООН17. В настоящее время, в рамках подготовки WSIS 2015 
г. решается вопрос о том, чтобы «регуляризировать бюджет IGF в рам-
ках ООН и превратить его в официальный орган межправительствен-
ного механизма ООН»18.

Не будет преувеличением сказать, что IGF представляет новую мо-
дель международного сотрудничества управления интернетом, функ-
ционирующим на многоуровневой основе с участием всех заинтере-
сованных сторон19.

3. Вопросы управления интернетом оказывают влияние на функ-
циональные компетенции органов международных межправительст-
венных организаций, связанных с реализацией задач и мероприятий, 
закрепленных в итоговых документах WSIS. В этом плане Тунисская 
Программа второго этапа WSIS возложила определенные обязательст-
ва на Генерального секретаря ООН. В его компетенцию включено об-
суждение деятельности IGF с привлечением всех заинтересованных 
стороны с учетом сбалансированного географического представитель-
ства, включая возможность создания бюро в поддержку IGF для обес-
печения участия в нем всех заинтересованных сторон, а также возло-
жена обязанность представлять государствам – членам ООН доклады 
о деятельности IGF.

В пределах своей компетенции Генеральный секретарь ООН впра-
ве привлекать ресурсы международных организаций, например, МСЭ, 
ПРООН, ЭКОСОС, Региональной комиссии ООН, ЮНКТАД, ВТО, 
МОТ, ЮНЕСКО и других организаций системы ООН. В 2006 г. Гене-
ральным секретарем были обозначены 10 организаций, представля-
ющих все заинтересованные стороны, для реализации мероприятий 
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намеченных решениями WSIS. Наряду с международными межправи-
тельственными организациями, были названы и организации, представ-
ляющие частный сектор и гражданское общество, а именно: Корпора-
ция интернета по присвоению имен и адресов (ICANN); Консорциум 
«Всемирная паутина» (W3C); «Общество Интернета» (ISOC); Органи-
зация по ресурсам нумерации (NRO); в качестве организации, пред-
ставляющей технические и академические круги была обозначена Рабо-
чая группа по интернет-инжинирингу (Internet Engineering Task Force, 
IETF), организационно входящая в структуру ISOC.

Важным направлением деятельности Генерального секретаря яв-
ляется организация открытых консультаций с участием государств ‒ 
членов ООН и всех других заинтересованных сторон, с тем, чтобы 
способствовать процессу активизации сотрудничества в решении во-
просов управления интернетом. Так, Генеральный секретарь, осуществ-
ляя функции Председателя Координационного совета руководителей 
ООН (Executives Board for Coordination, СЕВ), в соответствии с итого-
выми документами WSIS, в 2006 г. инициировал создание специаль-
ной структуры ООН – Группы ООН по информационному обществу 
(UN Group on the Information Society, UNGIS), далее – “UNGIS”. Созда-
ние UNGIS планировалось и осуществляется в настоящее время как 
«межучережденческий механизм координации политики деятельнос-
ти организаций системы ООН в целях осуществления мероприятий, 
предусмотренных итоговыми документами WSIS»20.

В UNGIS входят постоянные и непостоянные члены. Постоянны-
ми членами UNGIS являются МСЭ, ЮНЕСКО, ЮНКТАД, ЭКАООН 
и ПРООН. Эти организации осуществляют функции председателя и за-
местителя председателя UNGIS на основе ротации21.

UNGIS имеет достаточно широкий членский состав непостоянных 
членов, включающий организации структуры системы ООН, специа-
лизированные организации ООН, а также иные международные меж-
правительственные организации, к примеру, такие как ВТО, МАГА-
ТЭ, МОТ, ОЭСР и др.22

WSIS в общем плане наметил три основных подхода управления 
интернетом в контексте международного права. Первый подход свя-
зан с поддержанием в управлении интернетом status quo, а именно со-
хранение роли: ICANN как центральной организации технологической 
поддержки трансграничного функционирования интернета; IGF как 
международной платформы сотрудничества всех заинтересованных 
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сторон; международных межправительственных организаций. Второй 
подход связывается с идеей создания новой международной межправи-
тельственной организации, которая рассматривается либо как замена 
IGF, либо действует наряду с ним. Принципиальным моментом второго 
подхода является то, что такая международная организация создается 
и действует под эгидой ООН. Третий подход связывается с расшире-
нием компетенции МСЭ с тем, чтобы эта международная организация 
стала центральным звеном управления интернетом и в технологиче-
ском и в «политическом» плане.

Названные подходы отражены, в частности в инициативе госу-
дарств ‒ членов IBSA (Индия, Бразилия, ЮАР)23. В июле 2011 г. в рам-
ках ЭКОСОС группа государств IBSA (Индия, Бразилия, ЮАР) вы-
ступила с совместным заявлением (далее – «Предложение IBSA»), 
в котором содержался призыв создать межправительственный меха-
низм для расширения сотрудничества государств в решении проблем 
управления интернетом и дополнения деятельности IGF. Предложе-
ние IBSA исходит из того, что помимо технических аспектов управ-
ления интернетом существует ряд сфер, связанных с государственной 
политикой, требующих участия правительств. Эти сферы затрагива-
ют, среди прочего, такие вопросы, как стабильность (stability) интер-
нета; совместимость (interoperability); доступность (accessibility), от-
крытость (openness); нейтральность сети (network neutrality); доступ 
к информации и знаниям; конфиденциальность; кибербезопасность 
и развитие информационно-коммуникационных технологий в контек-
сте функционирования интернета.

В Предложении IBSA подчеркивается, что центральным вопросом 
управления интернетом является управление «критическими ресур-
сами интернета», но при этом только ICANN распределяет доменные 
имена и IP-адреса для всех стран мира и осуществляет надзор за этими 
процессами. Несмотря на то, что деятельность ICANN носит откры-
тый характер и она «подотчетна международному интернет сообщест-
ву», она остается юридическим лицом права США и, таким образом, 
только единственная страна, а не международное сообщество госу-
дарств, управляет «критическим ресурсами интернета», что является 
нарушением основ многостороннего сотрудничества государств. Во-
просы сотрудничества государств по вопросам управления интерне-
том нуждаются в обсуждении между государствами – членами ООН, 
и государствам следует рассматривать именно ООН как формальную 
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платформу обсуждения таких вопросов. Более того, формирование 
межправительственной платформы следует не только обсуждать в рам-
ках ООН, но необходимо, чтобы это было оформлено соответствую-
щим мандатом ООН. Межправительственная платформа должна также 
дополнять деятельность IGF, поскольку он является многосторонней 
площадкой для всех заинтересованных сторон.

Предложение IBSA исходит из того, что платформа ООН позво-
лит международному сообществу достигнуть целей, закрепленных 
в Тунисской программе, а практическое расширение международно-
го сотрудничества обеспечит реализацию положений, закрепленных 
Декларацией тысячелетия ООН. Предложение IBSA исходит из необ-
ходимости создания Межправительственной рабочей группы, которая, 
во-первых, выступает как координационный центр в системе ООН, во-
вторых, действует на основе мандата ООН и консультаций со всеми за-
интересованными сторонами. Межправительственная рабочая группа 
должна подготовить доклад о формировании институциональных ме-
ханизмов управления интернетом. При этом в докладе следует ответить 
на основной вопрос: следует ли расширять международное сотрудни-
чество по вопросам управления интернетом в рамках существующих 
международных организаций, либо создать новый международный ор-
ган, которому следует «поручить разработку и установление междуна-
родной государственной политики с целью обеспечения координации 
и согласованности междисциплинарных глобальных проблем интер-
нета, а также интегрировать и контролировать органы, ответственные 
за техническое и оперативное функционирование интернета для со-
трудничества государств в управлении интернетом». При этом отме-
чается, что Предложение IBSA «не является планом захвата управле-
ния интернетом Организацией Объединенных Наций» (UN Takeover 
of Internet Governance), его основной целью является сохранение ста-
бильности и безопасности интернета как глобального средства на ос-
нове широкого участия всех заинтересованных сторон»24.

Анализ содержания Предложения IBSA позволяет сделать вывод 
о том, что создание нового международного межправительственного 
органа в рамках ООН рассматривается лишь в качестве одного из воз-
можных вариантов. В случае если создаваемая для обсуждения этого 
вопроса Межправительственная рабочая группа предложит сохранить 
действующий механизм международного сотрудничества, который 
зиждется на существующей системе международных организаций, 
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вопрос о создании нового международного межправительственного 
органа в рамках ООН может быть снят.

В октябре 2011 года на 66-й сессии Генеральной Ассамблеи ООН, 
Индия сделала заявление о создании международного механизма управ-
ления интернетом25 (далее – «Инициатива Индии»). Инициативу Индии, 
несомненно, следует рассматривать как развитие идей, закрепленных 
в Предложении IBSA, поскольку она была выдвинута через три меся-
ца после Предложения IBSA, и Индия входит в коалицию IBSA. Вме-
сте с тем, во-первых, эта Инициатива идет дальше, развивая в практи-
ческой плоскости решения Тунисской программы WSIS. Во-вторых, 
если в Предложении IBSA расширение механизма международного 
сотрудничества формулируется альтернативно: либо в рамках сущест-
вующих международных организаций, либо в рамках нового между-
народного органа, то в Инициативе Индии создание международного 
межправительственного органа рассматривается как необходимость, 
а не «вопрос дискуссии для международного сообщества».

Инициатива Индии: исходит из необходимости сохранения интер-
нета как неограниченной, открытой и свободной глобальной среды, 
которая развивается за счет частных инноваций и индивидуального 
творчества и служит инструментом для открытого общения, доступа 
к культуре, знаниям, демократизации и развития; признает роль различ-
ных заинтересованных сторон в развитии интернета; исходит из при-
верженности модели многостороннего управления интернетом, как 
на национальном, так и на глобальном уровне. Для разработки глобаль-
ной интернет-политики в Инициативе Индии предлагается создать меж-
дународный межправительственный орган в рамках ООН с названием 
«Комитет Организации Объединенных Наций по вопросам политики 
интернета» (United Nation Committee for Internet-Related Policies, CIRP, 
далее – “CIRP”). Целью создания CIRP является «формирование мно-
гостороннего механизма, позволяющего не контролировать интернет, 
а дающего возможность избежать ситуаций, при которых за правитель-
ствами не оставалось бы последнее слово в регулировании интернета, 
и сделать возможным, чтобы интернет регулировался не в односторон-
нем порядке, а в процессе открытого, демократического, общенарод-
ного обсуждения с участием всех заинтересованных сторон»26.

Инициатива Индии подробно формулирует цели, задачи, организа-
ционную структуру, порядок функционирования CIRP, при этом пред-
усматривается участие всех заинтересованных сторон в работе этого 
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международного органа, а также организационные формы такого уча-
стия. Инициатива Индии решает вопрос бюджета CIRP, вопросы ко-
ординации деятельности с другими международными межправитель-
ственными и неправительственными организациями.

По-видимому, неслучайно временное совпадение названных ини-
циатив группы стран IBSA и Индии, с одной стороны, и активизация 
подготовительных мероприятий третьего этапа WSIS, с другой. Мож-
но предполагать, что в 2015 г. в ходе третьего этапа WSIS высока ве-
роятность обсуждения инициатив подобных Предложению IBSA или 
Инициативе Индии, поскольку ключевой вопрос о широком междуна-
родном консенсусе относительно управления интернетом по-прежне-
му остается открытым.

4. Вероятнее всего в повестке третьего этапа WSIS будет и такой 
важнейший аспект управления интернетом как обеспечение безопас-
ности интернета и противодействие попыткам его противоправного 
использования. С развитием современных информационных техно-
логий человечество столкнулось с новыми типами угроз: возможно-
стями силового противостояния государств в киберпространстве сфе-
ре («кибервойны»), использованием информационных технологий 
террористическими организациями либо в террористических целях 
(«кибертерроризм»), а также использованием интернета в иных про-
тивоправных целях, и нарушением установленного правопорядка, пре-
следуемым уголовным законодательством национальных государств 
(«киберпреступность»).

Терминологическое и содержательное разнообразие, которое часто 
обсуждается в доктрине применительно к множеству понятий, содер-
жащим приставку «кибер». Совет Европы в 2001 г. принял «Конвен-
цию о преступности в сфере компьютерной информации» (“Convention 
on Cybercrime”). В переводе на русский язык (неофициальный перевод), 
этот документ получил название «Конвенция о преступности в сфере 
компьютерной информации»27.

Смысловые, содержательные различия употребления такого поня-
тия как «кибербезопасность», несомненно, зависят от вариантов его 
перевода. Например, “cybersecurity” с английского языка на русский 
язык буквально переводится как «кибербезопасность», но в силу опре-
делённой политической мотивации переводиться, к примеру, как «ин-
формационная безопасность» или даже «безопасность применения 
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информационных технологий». Например, Россия, Китай, Таджикистан 
и Узбекистан в 2011 году вынесли на рассмотрение 66-й сессии Гене-
ральной Ассамблеи ООН «Правила поведения в области обеспечения 
международной информационной безопасности» (Кодекс информа-
ционной безопасности)28; в том же году Россия подготовила «Конвен-
цию о международной информационной безопасности (концепция)» 
и предложила ее к обсуждению в рамках ООН29.

Новизна и сложность регламентации отношений, связанных с ин-
тернетом, влияет на согласование публичных интересов государств 
в сфере управления интернетом. В определенном смысле 2015 год 
может стать «новой вехой» решения вопроса о «применимости» меж-
дународного публичного права к интернету в связи с выходом «Тал-
линнского руководства по международному праву, применимому в слу-
чае кибервойны» (Tallinn Manual on The International Law Applicable 
to Cyber Warfare), далее – «Таллиннское руководство»30. Ряд российских 
аналитиков называют Таллиннское руководство «практическим руко-
водством» по ведению кибервойн, «легитемизацией милитаризации» 
киберпространства, правовыми основами ведения кибервойны и т. д.31

Представляется, что такая оценка совершенно неправомерна, по-
скольку Таллиннское руководство – итог трехлетней работы междуна-
родной группы экспертов, приглашенных Центром передового опы-
та НАТО по совместной защите от киберугроз (The NATO Cooperative 
Cyber Defence Center of Excellence), г. Таллинн (Эстония)32. Соответст-
венно Таллиннское руководство нельзя рассматривать как официаль-
ный документ ни Центра передового опыта НАТО по совместной за-
щите от киберугроз НАТО, ни государств-членов, спонсировавших это 
исследование, ни НАТО, ни организаций или государств, имеющих ста-
тус наблюдателей НАТО. В данном руководстве отражена точка зрения 
независимых экспертов, действующих исключительно в личном каче-
стве. В определенной мере это является своеобразным подтверждени-
ем нередко высказываемого мнения о том, того, что практические шаги 
на международно-правовом уровне в вопросах управления интернетом 
невозможно решать, кроме прочего, без «экспертного сообщества».

Таллиннской руководство представляет собой обширный документ 
(более 300 страниц), а обращение к нему в рамках настоящей статьи 
вызвано несколькими причинами. Во-первых, кибербезопасность важна 
не только сама по себе. Ее следует рассматривать, прежде всего, в кон-
тексте управления интернетом в целом и формирования международной 
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модели управления интернетом, в частности. Иной подход понимания 
кибербезопасности может привести, как минимум, к полицентризму 
и фрагментации интернета рамками национальной юрисдикции госу-
дарств, может разрушить глобальную сеть, став препятствием транс-
граничного функционирования интернета, а также к доминированию 
государств в мультистейкхолдерской модели управления интернетом. 
Во-вторых, Таллиннское руководство зиждется на целом ряде нор-
мативно-правовых источников, указанных в самом тексте докумен-
та: международные договоры, документы международных межпра-
вительственных организаций, решения (прецеденты) международных 
трибуналов и судов, обычаи и принципы международного права. Тал-
линнское руководство призвано ответить на основной вопрос, а имен-
но: применимы ли нормы современного международного права, как 
обычные, так и договорные, к новым киберугрозам, киберконфликтам, 
кибервойнам, и если применимы, то каким образом. В самом общем 
плане Таллиннское руководство положительно отвечает на этот вопрос 
и формулирует правила, применимые в условиях киберконфликтов33.

Положительный ответ на вопрос применимости международного 
права к киберпространству, данный в Таллиннском руководстве, имеет 
важное значение и в связи с особенностью формирования принципов 
и норм международного права. В этой связи следует сказать о прин-
ципе opinio juris ‒ убеждение субъектов международного права в юри-
дической полноценности (действительности) нормы права, означаю-
щее признание государством определенного правила в качестве нормы 
международного права – обычной или договорной. При создании до-
говорных норм opinio juris имеет явно выраженный характер, а при 
формировании обычных норм международного права ‒ молчаливый 
характер. При квалификации норм обычного международного права 
доказательство opinio juris непосредственно связывается с его коди-
фикацией, в процессе которой opinio juris получает явно выраженный 
характер34. Таллиннское руководство следует рассматривать именно 
в контексте «стремления к нормативной определенности» примени-
мости нормы современного международного права к «киберугрозам».

Структурно Таллиннское руководство состоит из двух основных ча-
стей и закрепляет 95 правил (Rules): часть А – «Международное право 
кибербезопасности» (International Cyber Security Law), которая вклю-
чает две главы, в пяти разделах которых сформулировано 19 правил; 
часть В – «Право киберконфликтов» (The Law of Cyber armed Confl ict), 
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состоящая из 5 глав, в 7 разделов которых включено 76 правил. Тал-
линнское руководство формулирует конкретное правило (норму), со-
держание которого разъясняется в соответствующих комментариях, 
включая интерпретацию применимости правила, с указанием на раз-
ногласия, существующие среди экспертов по этому правилу.

В качестве примера приведем правило 1 первой главы «Государ-
ство и киберпространство». Правило названо «Суверенитет, юрисдик-
ция и контроль» и означает: «Государство может осуществлять контр-
оль над киберинфраструктурой и за деятельностью в рамках своей 
суверенной территории». Это правило сопровождает ряд комментари-
ев, раскрывающих его содержание, в частности: «Несмотря на то, что 
ни одно государство не обладает суверенитетом над киберпространст-
вом как таковым (per se), государство осуществляет исключительные 
суверенные права над объектами киберинфраструктуры, находящие-
ся на его территории. Государственный суверенитет над киберинфра-
структурой в пределах суверенной территории означает, во-первых, 
что государство осуществляет нормативно-правовой контроль над объ-
ектами киберинфртаструктуры; во-вторых, государство осуществляет 
территориально-суверенную защиту объектов киберинфраструктуры. 
При этом такой контроль и защита осуществляется вне зависимости 
от того принадлежат ли такие объекты самому государству, частным 
организациям или индивидам, и вне зависимости от целей использо-
вания таких объектов».

Важно обратить внимание на единодушный вывод, сделанный 
группой экспертов: общие принципы и нормы международного права 
применимы к регулированию киберпространства и кибербезопасности 
(часть А ‒ «Международное право кибербезопасности»).

В настоящее время позиция Российская Федерации по вопросам 
управления интернетом не определена, и доминирующим является 
вопрос информационной безопасности, который, к сожалению, рас-
сматривается вне контекста управления интернетом. Свидетельст-
вом такого подхода являются не только упомянутые ранее документы, 
но и такой важный документ, опубликованный в сентябре 2013 г., как 
«Основы государственной политики Российской Федерации в области 
международной информационной безопасности на период до 2020 г.»35. 
Этот документ, бесспорно, должен стать предметом отдельного анализа.

Развитие общественных отношений в сфере информационных и ком-
муникационных отношений опережают их правовое регулирование 
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и не исключено, что выявятся и иные вопросы развития информаци-
онных технологий, которые потребуют решения как на национальном, 
так и на международном уровнях, но любые вопросы в указанной сфере 
так или иначе будут связаны с управлением интернетом. В настоящее 
время довольно сложно предположить, каким образом будет решаться 
сам вопрос управления интернетом, но ключевой тезис, имеющий зна-
чение для его решения, состоит в том, что обсуждение проблем, связан-
ных с управлением интернета, включая вопросы стабильного и безопас-
ного функционирования интернета, не может быть достигнуто только 
на уровне государств. Все вопросы политики управления интернетом 
могут решаться только путем вовлечения всех заинтересованных сто-
рон: гражданского общества, частного сектора, технического и акаде-
мического сообщества, правительств, и именно такой подход был за-
креплен итоговыми документами двух этапов WSIS.

When it comes to designing an International 
Internet Governance Model. Part 2

(Summary)

Мadina B. Kasenova*

The World Summit on the Information Society has been held under the 
aegis of two United Nations-sponsored conferences ‒ one in Geneva (2003) 
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that the realization of the goals and objectives of putting information 
and communication technologies to use, of establishing an Information 
Society, and of governance of the Internet would be taken up at the third 
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