
23

Vladimir M. Shumilov, Lyasyan M. Krajnyukova INTERNATIONAL  LEGAL  MEASURES  AGAINST  CRIMES

Moscow  Journal  of  International  Law   •  4  •  2020

DOI: https://doi.org/10.24833/0869-0049-2020-4-23-37

Владимир Михайлович ШУМИЛОВ 
Всероссийская академия внешней торговли Министерства экономического развития
Пудовкина ул., 6А, Москва, 119285, Российская Федерация
info@vavt.ru 
ORCID: 0000-0002-5247-6284

Ляйсян Маратовна КРАЙНЮКОВА
Астраханский государственный университет
Татищева ул., 20А, Астрахань, 414056, Российская Федерация
5leska5@mail.ru 
ORCID: 0000-0002-4411-6510

МЕЖДУНАРОДНАЯ  БОРЬБА  С  ПРЕСТУПНОСТЬЮ

Исследовательская статья
Поступила в редакцию: 06.09.2020
Принята к публикации: 26.11.2020

ВВЕДЕНИЕ. В современном мире усиливаются 
угрозы международной информационной безопас-
ности – применение информационно-коммуника-
ционных технологий в преступных целях. Цен-
тром разработки мер противодействия такой 
практике стала Организация Объединенных На-
ций. В статье раскрывается роль ООН в формиро-
вании нового международно-правового институ-
та. 
МАТЕРИАЛЫ И МЕТОДЫ. Материалом для ис-
следования послужили резолюции ГА ООН, Совета 
Безопасности ООН, тексты соответствующих 
международных договоров и проекты договоров, 
научные труды. Методологическую основу исследо-
вания составили традиционные для юридических 
работ общенаучные и частнонаучные методы по-
знания. 
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ. В результате 
проведенного исследования авторы скорректиро-

вали утверждающийся в правовой науке взгляд на 
термин «информационный терроризм», выделили 
положения резолюций ГА ООН и Совета Безопас-
ности ООН, составляющие нормативную основу 
противодействия государств преступлениям в 
информационном пространстве, а шире – исполь-
зованию информационно-коммуникационных тех-
нологий в преступных целях. 
ОБСУЖДЕНИЕ И ВЫВОДЫ. Авторы обраща-
ют внимание, что формирование нового междуна-
родно-правового института происходит в рамках 
и под эгидой ООН, преимущественно на основе 
норм «мягкого» права, однако наступает этап, 
когда международные рекомендательные нормы 
постепенно становятся международными дого-
ворными нормами, обладающими более жесткой 
юридической силой. 
КЛЮЧЕВЫЕ СЛОВА: Организация Объединен-
ных Наций, «информационный терроризм», 
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THE  ROLE  OF  THE  UN  IN  NORMATIVE  
COUNTERACTION  TO  THE  TRANSNATIONAL  
CRIMES  OF  TERRORISTIC  CHARACTER  
COMMITTED  IN  THE  INFORMATION  SPHERE
INTRODUCTION. In today’s world, threats to in-
ternational information security are increasing. One 
of them is the use of information and communication 
technologies for criminal purposes. The United Nations 
has become the centre for the development of measures 
to counter such practices. The article discusses the role 
of the United Nations in the formation of a new inter-
national legal institution.
MATERIALS AND METHODS. The study was 
based on resolutions of the United Nations General As-
sembly, the United Nations Security Council, the texts 
of relevant international treaties and draft treaties, and 
academic writings. The methodological basis of the 

study was the general scientific and private scientific 
methods of knowledge which are traditional for legal 
works.
RESEARCH RESULT. As a result of the research, the 
authors corrected the view of the term "information 
terrorism" that is being approved in legal science, and 
highlighted the provisions of UN General Assembly and 
UN Security Council resolutions that form the norma-
tive basis for state ‘countering crimes in the information 
space, and more broadly, the use of information and 
communication technologies for criminal purposes.
DISCUSSION AND CONCLUSIONS. The authors 
note that the formation of a new international legal in-

терроризм, экстремизм, кибертерроризм, ин-
формационное пространство, международная 
информационная безопасность, Глобальная кон-
тртеррористическая стратегия ООН, престу-
пления международного характера в информа-
ционном пространстве в террористических 
целях, противодействие использованию инфор-
мационно-коммуникационных технологий в пре-
ступных целях. 

ДЛЯ ЦИТИРОВАНИЯ: Шумилов В.М., Край-
нюкова Л.М. 2020. Роль ООН в нормативном 
противодействии практике международных пре-
ступлений в информационной сфере в террори-
стических и иных преступных целях. – Москов-
ский журнал международного права. № 4.  
С. 23–37. DOI: 10.24833 / 0869-0049-2020-4-23-37
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stitution takes place within the framework and under 
the auspices of the United Nations mainly under the 
basis of soft law norms. But now a new stage of "switch-
ing" is beginning. It is the stage in which the method 
of developing international recommendatory norms 
turns to the method of developing international Treaty 
norms that have a more stringent legal force.
KEYWORD: United Nations, "information terror-
ism", terrorism, extremism, cyberterrorism, informa-
tion space, international information security, UN 
Global Counter-Terrorism Strategy, transnational 

crimes in the information space for terrorist purposes, 
countering the use of information and communication 
technologies for criminal purposes.

FOR CITATION: Shumilov V.M., Krajnyukova L.M. 
The Role of the UN in Normative Counteraction to 
the International Crimes Committed in the Infor-
mation Sphere for Terrorist and other Criminal Pur-
poses.  – Moscow Journal of International Law. 2020. 
No. 4. С. 23–37. DOI: 10.24833 / 0869-0049-2020-4-
23-37

К вопросу о терминах

В первые десятилетия XXI века среди раз-
личных видов международного терро-
ризма наиболее заметным и опасным 

становится так называемый «информационный 
терроризм», который практикуется как частны-
ми структурами, экстремистски настроенными 
лицами, отдельными средствами массовой ин-
формации (СМИ), так и государствами в лице 
соответствующих органов и спецслужб. Сам тер-
мин «информационный терроризм» появился в 
широком научном обороте относительно недав-
но и зачастую трактуется неоднозначно [Бураева 
2016:139–141; Жаворонкова 2015:30–36; Журав-
лев 2009:157–169]: с одной стороны, как серьез-
ные преступления в информационной сфере; с 
другой стороны, как серьезные преступления, 
совершаемые с помощью информационных тех-
нологий в различных сферах общественно-поли-
тического бытия. В первом случае преступные 
намерения направлены на интернет-среду, ин-
тернет-инфраструктуру; во втором – интернет-
среда выступает как орудие преступления. 

В научной правовой литературе ставится во-
прос о соотношении понятий «информацион-
ный терроризм» и «кибертерроризм» [Роговский 
2007:12]. Иногда между ними ставится знак ра-
венства, часто под «кибертерроризмом» пони-
мают хакерские атаки [Denning 2004], и в таком 
случае предлагается рассматривать «кибертерро-
ризм» как более узкое понятие.

Несмотря на внешнюю привлекательность 
и яркую иллюстративность термина «инфор-
мационный терроризм», возникают вопросы о 
правомерности использования его в юридиче-
ской практике – как во внутреннем праве, так и 
в международно-правовой системе. Практиче-
ски невозможно выделить целостные, системные 

признаки и состав преступления под условным 
названием «информационный терроризм». 

В Уголовном кодексе РФ содержится статья 
205, в которой приводится состав уголовного 
преступления «террористический акт», харак-
теризующийся предельной конкретикой: взрыв, 
поджог и т.п. в целях дестабилизации деятель-
ности органов власти или международных ор-
ганизаций. В состав акта «информационного 
терроризма» следовало бы включить множество 
слишком разнородных действий. Равным обра-
зом обстоит дело и с «информационным терро-
ризмом международного характера».

Возьмем для примера события в Белоруссии, 
которые произошли в августе 2020 г. после вы-
боров президента, – направляемую извне ин-
формационную агрессию. Как квалифицировать 
развернувшиеся в сети или исходящие от финан-
сируемых из-за рубежа общественных оппози-
ционных структур призывы выходить на несанк-
ционированные митинги и марши, устраивать 
тотальные забастовки, препятствовать службе 
милиции, блокировать работу государственных 
(в том числе силовых) ведомств? И все это допол-
няется подачей искаженной картины событий в 
мировых и внутренних «независимых» СМИ, 
угрозой внешнего военного вторжения, инди-
видуальными санкциями против руководства 
государства и должностных лиц страны! Ана-
логичные явления сопровождают почти каждое 
крупное общественно-политическое событие и в 
России. Что из этого набора скоординированных 
действий является именно актом «информаци-
онного терроризма»? Оправдано ли вообще ис-
пользование слова «терроризм», а если оправда-
но, то во всех ли указанных случаях? Думается, 
что правильнее и точнее было бы квалифициро-
вать подобные действия как «информационный 
экстремизм»: деятельность в информационном 
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1 При этом следует помнить, что существует Резолюция ГА ООН «Определение агрессии» (1974), и в этой Резолюции 
не указаны интересующие нас признаки «информационной агрессии». 
2 Международная Конвенция о борьбе с бомбовым терроризмом 1998 г., принятая Резолюцией Генеральной Ассам-
блеи ООН от 9 января 1998 г. № 52/164. – Документ ООН A/RES/52/164; Международная Конвенция о борьбе с финан-

пространстве, направленную на насильствен-
ную, антиконституционную смену власти, строя, 
воспрепятствование работе государственных 
органов, избирательных комиссий, демонстра-
цию незаконной атрибутики, распространение 
соответствующих материалов, разжигание не-
нависти к тем или иным социальным группам, 
предоставление для всего этого информацион-
ных услуг. В российском законе «О противодей-
ствии экстремистской деятельности» (2002) к 
экстремистской деятельности приравнивается и 
оправдание терроризма, сама террористическая 
деятельность, а в Уголовном кодексе имеется 
статья 282.1, касающаяся организации экстре-
мистского сообщества, то есть создания органи-
зованных групп лиц для действий, называемых 
экстремистскими. Понятия «экстремизма», «экс-
тремистской деятельности» оказывается шире, 
чем понятия «терроризма» и «террористической 
деятельности», и целый ряд составов престу-
плений в информационном пространстве легче 
«вписать» в понятие «экстремизм», чем в поня-
тие «терроризм». 

Можно сделать вывод, что термин «инфор-
мационный терроризм» не является юридически 
обоснованным и достаточно точным; правиль-
нее было бы акты подобного рода квалифициро-
вать как «преступления в информационном про-
странстве в террористических целях»; при этом 
необходим целый кодекс, в котором были бы со-
браны все составы таких преступлений [Капито-
нова 2015]. 

Международный характер подобные престу-
пления приобретают, если исполнители, органи-
заторы следуют руководящим указаниям из-за 
рубежа или приезжают из другой страны, полу-
чают оттуда помощь в любой форме (в форме ус-
луг, финансирования, идеологического прикры-
тия) или бегут затем в другую страну, просят там 
убежища [Шхагапсоев 2018]. 

Значительная, если не преобладающая, часть 
«преступлений в информационной сфере в тер-
рористических целях» носит международный ха-
рактер. В этих условиях актуальным становится 
вопрос: как мировое сообщество государств ре-
агирует на данную проблему, носящую глобаль-
ный характер? Что предпринимает главная орга-
низация – Организация Объединенных Наций 

– для решения проблемы или хотя бы для коор-
динации усилий заинтересованных государств в 
противодействии практике организации и про-
ведения подобных актов? 

С политической точки зрения трудно опреде-
лить грань между понятиями «информационный 
терроризм» и «информационная война»: если 
«информационный терроризм» – это отдельные 
акты, то «информационная война» – это целое 
сетевое явление, системно связанные между со-
бой акты; в международных отношениях они на-
правлены на существенные стороны жизни того 
или иного государства; их еще можно квали-
фицировать как «информационную агрессию»1 
[Lee S. Strickland 2015:12–17]. Однако ни в одном 
международном юридическом документе эти по-
нятия пока не встречаются.

В России проблематике терроризма посвяще-
ны: Закон о противодействии терроризму (2006); 
«Концепция противодействия терроризму в Рос-
сийской Федерации», утвержденная Президен-
том (2009); Закон о безопасности критической 
информационной инфраструктуры Российской 
Федерации (2017). К «преступлениям в инфор-
мационном пространстве в террористических 
целях» имеет отношение Закон об информации, 
информационных технологиях и защите инфор-
мации (2006); «Доктрина информационной безо-
пасности Российской Федерации», утвержденная 
Указом Президента (2016).

«Глобальная контртеррористическая 
стратегия ООН» и другие акты ООН

В деятельности ООН подготовка и принятие 
актов, касающихся терроризма, как известно, 
занимает большое место. Наиболее заметными 
из актов (резолюций ГА ООН, международных 
договоров, принятых в рамках или под эгидой 
ООН в конце ХХ века и в первые десятилетия 
XXI века) являются: Международная конвенция 
о борьбе с бомбовым терроризмом (1998); Меж-
дународная конвенция о борьбе с финансирова-
нием терроризма (1999); Международная кон-
венция о борьбе с актами ядерного терроризма 
(2005); Конвенция о взаимной правовой помощи 
и выдаче в целях борьбы с терроризмом (2008)2 
и многие другие. Однако в этих актах нет поло-
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жений об «информационном терроризме», или о 
«преступлениях в информационном простран-
стве в террористических целях». Можно, однако, 
представить ситуации, в которых нормы конвен-
ций о терроризме могли бы быть истолкованы – 
по аналогии – применительно к «преступлениям 
в информационном пространстве в террористи-
ческих целях» [Лукацкий 2015]. 

Содержание многих резолюций Генеральной 
Ассамблеи и Совета Безопасности ООН под-
тверждает, что становление международного 
правосознания и международно-правового ин-
ститута борьбы с преступлениями в информа-
ционном пространстве идет в тесной привязке 
к международным актам, касающимся терро-
ризма. Постепенно, от акта к акту, в тексты резо-
люций добавляются положения, расширяющие 
взгляд на специфику преступлений в информа-
ционном пространстве вообще и в террористи-
ческих целях – в частности. 

Резолюции ГА ООН о преступном использо-
вании информационных технологий стали по-
являться в 2000 г.; позднее была принята серия 
резолюций о «создании глобальной структуры 
кибербезопасности». Тогда были официально 
провозглашены идеи: интернет как площадка 
для диалога, управление интернетом на между-
народной основе, обеспечение безопасности ин-
тернета, право государств определять свои ин-
формационные инфраструктуры и др.3 

В 2006 г. Генеральная Ассамблея приняла Ре-
золюцию A/RES/60/288 «Глобальная контртер-
рористическая стратегия ООН»4, подтвердив 
Декларацию 1994 г. о мерах по ликвидации 
международного терроризма и ссылаясь на все 
предыдущие важнейшие резолюции по вопро-
сам терроризма. В тексте Стратегии государ-

ства-члены постановили приложить все усилия, 
чтобы заключить всеобъемлющую конвенцию о 
международном терроризме. Стратегия состо-
ит из четырех частей: в первой предусмотрены 
меры по устранению условий, способствующих 
распространению терроризма; во второй – меры 
по предотвращению терроризма и борьбе с ним 
(речь идет, например, о координации усилий 
государств в борьбе с терроризмом во всех его 
формах и проявлениях в сети интернет); в тре-
тьей – меры по укреплению роли ООН; в четвер-
той – меры по обеспечению прав человека как 
основы для борьбы с терроризмом. 

В ряде более поздних резолюций Генераль-
ной Ассамблеи ООН положения, касающиеся 
интернета и различных аспектов информаци-
онной среды, развиваются и дополняются. Так, 
Резолюция ГА ООН A/RES/60/288 «Глобальная 
контртеррористическая стратегия ООН» (2006) 
призывает государства сотрудничать с ООН в 
изучении путей и средств использования сети 
интернет в качестве инструмента борьбы с рас-
пространением терроризма (п. 12 b). 

В Резолюции A/66/282 (2012)5 Генеральная 
Ассамблея выразила беспокойство по поводу все 
более широкого использования исполнителями 
террористических актов новых информацион-
но-коммуникационных технологий (п. 19). Эта 
же Резолюция призывает государства заключить 
всеобъемлющую конвенцию о международном 
терроризме. Понятно, что если дело дойдет до та-
кой конвенции, в ней должны быть положения, 
посвященные «преступлениям в информацион-
ном пространстве в террористических целях».

В Резолюции ГА ООН 68/276 (2014)6 указы-
вается, что государства не должны позволять 
неправительственным, некоммерческим и бла-

сированием терроризма 1999 г., принятая Резолюцией Генеральной Ассамблеи ООН от 9 декабря 1999 г. № 54/109. –  
Документ ООН A/RES/54/109; Международная конвенция о борьбе с актами ядерного терроризма 2005 г., принятая 
Резолюцией Генеральной Ассамблеи ООН от 13 апреля 2005 г. 
№ 59/290. – Документ ООН A/RES/59/290; Конвенция о взаимной правовой помощи и выдаче в целях борьбы с тер-
роризмом 2008 г., принятая на пятой Конференции министров юстиции франкоязычных стран Африки (Рабат, 16 мая 
2008 г.). – Документ ООН A/62/939–S/2008/567. Доступ: https://www.un.org/ru/documents/decl_conv/conv_terrorism.
shtml (дата обращения: 11.08.2020).
3 Резолюции Генеральной Ассамблеи ООН. – Информационно-коммуникационные технологии. – Документы ООН. 
Доступ: https://www.un.org/ru/development/ict/res.shtml (дата обращения 04.09.2020)ю
4 Глобальная контртеррористическая стратегия ООН / Контртеррористическое Управление – Целевая группа по 
осуществлению контртеррористических мероприятий. Доступ: https://www.un.org/counterterrorism/ctitf/ru/un-global-
counter-terrorism-strategy (дата обращения: 01.09.2019).
5 Обзор Глобальной контртеррористической стратегии ООН 2012 г., принятой Резолюцией Генеральной Ассамблеи 
ООН от 29 июня 2012 г. № 66/282. – Документ ООН A/RES/66/282. Доступ: https://undocs.org/ru/A/RES/66/282 (дата об-
ращения 04.09.2020).
6 Обзор Глобальной контртеррористической стратегии ООН 2014 г., принятой Резолюцией Генеральной Ассамблеи 
ООН от 13 июня 2014 г. № 68/276. – Документ ООН A/RES/68/276. Доступ: https://undocs.org/ru/A/RES/68/276 (дата об-
ращения 04.09.2020).
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готворительным организациям злоупотреблять 
своим статусом в интересах террористов; имен-
но такие организации зачастую выступают 
субъектами «преступлений в информационном 
пространстве в террористических целях». Резо-
люция призывает государства защищать право 
неприкосновенности частной жизни в контек-
сте цифровой связи и в условиях борьбы с тер-
роризмом (п. 12), объединить усилия в борьбе с 
насильственным экстремизмом во всех его фор-
мах и проявлениях (п. 24). Ассамблея выразила 
озабоченность в связи с тем, что террористы и 
их пособники все шире используют информаци-
онно-коммуникационные технологии, прежде 
всего интернет и другие средства информации, 
для совершения, подстрекательства, найма ис-
полнителей, финансирования или планирования 
террористических актов (п. 27).

В Резолюции ГА ООН A/70/291 (2016)7 отме-
чено, что практика терроризма создает угрозу 
территориальной целостности и безопасности 
государств, дестабилизирует законные прави-
тельства. Интересно, что в Резолюции закреплен 
расширенный взгляд на составы террористи-
ческой деятельности, в частности указывается, 
что террористы могут использовать незаконный 
оборот оружия и наркотиков, незаконную тор-
говлю людьми, культурными ценностями и при-
родными ресурсами, похищение людей, вымо-
гательство, отмывание денег, ограбление банков 
и другие виды преступлений. Понятие «терро-
ризм» используется наряду с понятием «насиль-
ственный экстремизм». Поставлен акцент на 
цель создания и поддержания в государствах эф-
фективных систем уголовного правосудия. Со-
держится призыв пересмотреть процедуры и за-
конодательные акты, касающиеся перлюстрации 
сообщений, их перехвата, сбора личной инфор-
мации, практики массовой слежки, с тем чтобы 
обеспечить защиту прав человека. Говорится о 
необходимости принимать меры, чтобы терри-
тории государств не использовались для подго-
товки или организации террористических актов 
против других государств или их граждан; изы-
скивать пути сотрудничества в целях оказания 
взаимной помощи и привлечения к ответствен-

ности лиц, использующих информационно-ком-
муникационные технологии для террористиче-
ских целей. Резолюция обращает внимание на 
то, что террористы с помощью информацион-
но-коммуникационных технологий используют 
искаженные идеи, в том числе религиозные, для 
мобилизации ресурсов и сторонников. Генераль-
ная Ассамблея призвала государства принять 
меры, чтобы законодательно запретить подстре-
кательство к совершению террористических ак-
тов, отказывать в убежище лицам, виновным в 
таких актах. Все указанные положения Резолю-
ции актуальны и для «преступлений в инфор-
мационном пространстве в террористических 
целях», когда происходит использование иска-
женных идей, подстрекательство к преступным 
актам, предоставление убежища зачинщикам и 
подстрекателям.

Кроме того, согласно Резолюции все соответ-
ствующие международные организации должны 
сотрудничать с системой ООН и государствами-
членами в том, что касается обмена информаци-
ей о физических и юридических лицах, замешан-
ных в террористической деятельности любого 
рода, в том числе посредством информационных 
технологий; об их тактике, методах, используе-
мых идеях. 

Резолюция ГА ООН A/72/284 (2018)8 призы-
вает государства к объединению усилий, чтобы 
«не дать террористам найти безопасные для себя 
онлайновые зоны», но при этом содействовать 
функционированию открытого и безопасного 
интернета. Государствам и соответствующим 
международным организациям предлагается 
рассмотреть возможность разработки нацио-
нальных и региональных планов действий по 
предупреждению насильственного экстремизма 
во всех случаях, когда он создает питательную 
среду для терроризма, а также разработать сред-
ства противодействия террористической про-
паганде, в том числе через интернет. Контрпро-
паганда должна утверждать позитивные идеи, 
давать убедительные альтернативы и освещать 
вопросы, представляющие интерес для уязви-
мых групп, являющихся объектами террори-
стической пропаганды. Генеральная Ассамблея 

7 Обзор Глобальной контртеррористической стратегии ООН 2016 г., принятой Резолюцией Генеральной Ассамблеи 
ООН от 01.06.2016 г. № 70/291. – Документ ООН A/RES/70/291. Доступ: https://undocs.org/ru/A/RES/70/291 (дата обраще-
ния 04.09.2020).
8 Обзор Глобальной контртеррористической стратегии ООН 2012 г., принятой Резолюцией Генеральной Ассамблеи 
ООН от 26 июня 2018 г. № 72/284. – Документ ООН A/RES/72/284. Доступ: https://undocs.org/ru/A/RES/72/284 (дата об-
ращения 04.09.2020).
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обратила внимание на увеличение притока в 
террористические организации новых членов, 
завербованных за рубежом. Эта констатация 
заставляет вспомнить о притоке иностранных 
граждан с соответствующими намерениями и 
подготовкой в преддверии и во время «инфор-
мационной агрессии», в частности и в Белорус-
сию, в августе 2020 г. после выборов президента 
страны. Многие положения резолюций ГА ООН 
повторяются из документа в документ.

В декабре 2019 г. впервые была принята Ре-
золюция ГА ООН о борьбе с киберпреступно-
стью9, внесенная Россией и рядом государств. За 
документ проголосовали 79 стран, против – 60, 
33 страны воздержались. Против одобрения Ре-
золюции резко выступили Соединенные Штаты 
Америки, считающие интернет своей «собствен-
ностью»; с территории США наиболее интен-
сивно и агрессивно проводятся кибератаки в 
отношении информационной инфраструктуры 
России и многих других стран. Документ пред-
полагает создание Генассамблеей специального 
межправительственного комитета экспертов, 
представляющего все регионы, задачей которо-
го станет разработка международной конвенции 
о противодействии использованию информа-
ционно-коммуникационных технологий в пре-
ступных целях. В МИД России отметили, что 
предложенная Россией Резолюция фактически 
закрепляет цифровой суверенитет государств 
над своим информационным пространством и 
открывает новую страницу в истории глобаль-
ного противодействия киберкриминалу. Ранее 
в Совете Европы была принята кулуарно подго-
товленная так называемая Будапештская конвен-

ция о преступности в сфере компьютерной ин-
формации (2001). Российская Резолюция создает 
переговорную площадку под эгидой Генеральной 
Ассамблеи ООН для разработки действительно 
универсальной конвенции по борьбе с киберпре-
ступностью.10

Можно сделать вывод: идет постепенное ста-
новление, формирование не только междуна-
родно-правового института противодействия 
«преступлениям в информационной сфере в 
террористических целях», но и более широко-
го института «противодействия использованию 
информационно-коммуникационных техноло-
гий в преступных целях». Если первый институт 
совмещает «киберпространство» и «терроризм», 
то второй институт – «киберпространство» и все 
виды международных преступлений (более того, 
не только «киберпространство», а всё инфор-
мационное пространство, включая печатные и 
телевизионные СМИ).

Наряду с Генеральной Ассамблеей, проблема-
тикой терроризма во всех его аспектах занима-
ется и Совет Безопасности ООН. Можно отме-
тить, например, следующие резолюции СБ ООН:  
№ 1373 (2001); 1624 (2005); 2129 (2013); 2178 
(2014)11, в которых содержатся идеи, уже зафик-
сированные в резолюциях ГА ООН. Вместе с тем 
можно выделить некоторые положения резолю-
ций СБ ООН, позволяющие увидеть близость 
понятий «терроризм» и «преступления в инфор-
мационном пространстве в террористических 
целях». В ряде резолюций 2015 г. под титулом 
«Угрозы международному миру и безопасности, 
создаваемые террористическими актами» (S/
RES/2199; S/RES/2249; S/RES/2253; S/RES/2255)12 

9 Противодействие использованию информационно-коммуникационных технологий в преступных целях. – Резолю-
ция Генеральной Ассамблеи ООН от 27 декабря 2019 г. № 74/247. – Документ ООН A/RES/74/247. Доступ: https://undocs.
org/ru/A/RES/74/247 (дата обращения 04.09.2020).
10 Зиновьева Е.С. Дипломатическое наступление России в области информационной безопасности. 2018. Доступ: 
https://mgimo.ru/about/news/experts/diplomaticheskoe-nastuplenie-rossii-v-oblasti-informatsionnoy-bezopasnosti/ (дата 
обращения: 12.11.2020).
Выступление Министра иностранных дел Российской Федерации С.В. Лаврова в связи с заявлением Президента Рос-
сийской Федерации В.В. Путина по международной информационной безопасности, Москва, 25.09.2020 [Электрон-
ный ресурс Официальный сайт Министерства иностранных дел Российской Федерации]. Доступ: https://www.mid.ru/
foreign_policy/news/-/asset_publisher/cKNonkJE02Bw/content/id/4350560 (дата обращения: 12.11.2020).
11 Резолюция Совета Безопасности ООН 1373 (2001), принятая на его 4385-м заседании 28 сентября 2001 г. – Документ 
ООН S/RES/1373 (2001); https://undocs.org/ru/S/RES/1373(2001); Резолюция Совета Безопасности ООН 1624 (2005), при-
нятая Советом Безопасности на его 5261-м заседании 14 сентября 2005 г. – Документ ООН S/RES/1624 (2005); Резолюция 
2129 (2013), принятая Советом Безопасности на его 7086-м заседании 17 декабря 2013 г. – Документ ООН S/RES/2129 
(2013); Резолюция 2178 (2014), принятая Советом Безопасности на его 7272-м заседании 24 сентября 2014 г. – Документ 
ООН S/RES/2178 (2014). 
12 «Угрозы международному миру и безопасности, создаваемые террористическими актами» (S/RES/2199; S/RES/2249; 
S/RES/2253; S/RES/2255). – Документы ООН. Доступ: https://www.un.org/securitycouncil/ru/content/resolutions-adopted-
security-council-2015 (дата обращения: 04.09.2020).
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говорится об обязанности государств заморажи-
вать средства, финансовые активы лиц и соот-
ветствующих организаций, которые совершают 
террористические акты; о том, что государства 
должны обеспечить, чтобы такие физические 
лица привлекались к судебной ответственности, 
а во внутреннем законодательстве – такие терро-
ристические акты квалифицировались бы как се-
рьезные уголовные правонарушения. Резолюции 
с таким же титулом принимались в 2016-2017 гг. 
и в 2019 г. Ни в одной из них не фигурирует тер-
мин «информационный терроризм». 

Помимо нормативной стороны в деятельно-
сти ООН, касающейся противодействия между-
народным преступлениям в информационном 
пространстве в террористических целях, следует 
видеть и институционально-организационную 
сторону. Так, в соответствии с Резолюцией Сове-
та Безопасности S/RES/1373 (2001) был учрежден 
Контртеррористический комитет Совета Без-
опасности, работу которого направляет Испол-
нительный директорат13.

Резолюция была принята на основании главы 
VII Устава ООН и обязательна для государств –  
членов ООН. В частности, государства-члены 
должны:

– ввести уголовную ответственность за 
финансирование терроризма; 

– безотлагательно заблокировать все сред-
ства, имеющие отношение к лицам, причастным 
к актам терроризма; 

– не предоставлять ни в какой форме фи-
нансовую поддержку террористическим группам; 

– запретить предоставление террористам 
убежища, любых средств или поддержки; 

– обмениваться с правительствами других 
государств информацией о всех группах, осу-
ществляющих или планирующих террористиче-
ские акты; 

– сотрудничать с правительствами других 
государств в расследовании деятельности, обна-
ружении, аресте, экстрадиции и уголовном пре-
следовании тех, кто причастен к подобным актам; 

– ввести в национальном законодатель-
стве уголовную ответственность за активное и 
пассивное содействие терроризму и предавать 
нарушителей суду; 

– осуществлять эффективные меры погра-
ничного контроля.

При необходимости все это можно экстра-
полировать на случаи «преступлений в инфор-
мационном пространстве в террористических 
целях». Или еще шире – на все случаи исполь-
зования информационно-коммуникационных 
технологий в преступных целях, только, может 
быть, не в качестве «обязанности», а в качестве 
«права» государства, реагирующего на инфор-
мационную агрессию. Из подобных «россыпей» 
идей и положений постепенно складывается 
(будет складываться) нормативный массив де-
клараций и/или конвенций, посвященных про-
тиводействию международным преступлениям 
в информационной сфере. 

Резолюцией ГА ООН А/RES/71/291 (2017)14 
учреждено Контртеррористическое управление, 
которое вобрало в себя полномочия и функции 
предыдущих структур по осуществлению кон-
тртеррористических мероприятий; в состав Управ-
ления вошел Контртеррористический центр ООН. 

В декабре 2018 г. для сбалансированного осу-
ществления всех частей Глобальной контртер-
рористической стратегии ООН была создана 
структура, названная «Глобальным договором 
ООН по координации контртеррористической 
деятельности». Участниками Глобального до-
говора стали около 40 подразделений системы 
ООН, а также Интерпол и Всемирная таможен-
ная организация. Контролирует работу Глобаль-
ного договора Координационный комитет под 
председательством заместителя Генерального се-
кретаря ООН и главы Контртеррористического 
управления. Для связи между структурами Гло-
бального договора создана защищенная онлай-
новая платформа-портал. 

Генеральный секретарь ООН делает регуляр-
ные обзоры и доклады15, касающиеся реализации 

13 Резолюция Совета Безопасности ООН 1373 (2001), принятая на его 4385-м заседании 28 сентября 2001 г. – Документ 
ООН S/RES/1373 (2001). Доступ: https://undocs.org/ru/S/RES/1373(2001) (дата обращения: 04.09.2020) Контртеррористи-
ческий комитет и его Исполнительный директорат. Доступ: https://www.un.org/sc/ctc/wp-content/uploads/2015/09/
CTED-press-kit-2016-RUSSIAN.pdf (дата обращения: 04.09.2020).
14 Укрепление потенциала системы Организации Объединенных Наций по оказанию государствам-членам поддерж-
ки в осуществлении Глобальной контртеррористической стратегии Организации Объединенных Наций 2017 г., при-
нятой Резолюцией Генеральной Ассамблеи ООН от 15 июня 2017 г. № 71/291. – Документ ООН A/RES/71/291. https://
undocs.org/ru/A/RES/71/291 (дата обращения 04.09.2020г.).
15 Варианты методов оценки воздействия и хода осуществления Глобальной контртеррористической стратегии Ор-
ганизации Объединенных Наций системой Организации Объединенных Наций/ Доклад Генерального секретаря от  
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Глобальной контртеррористической стратегии и 
вопросов, связанных с ней. В рамках и под эгидой 
ООН проводятся разного рода международные 
мероприятия, конференции: в 2012 г. Целевая 
группа по осуществлению контртеррористи-
ческих мероприятий совместно с Управлением 
ООН по наркотикам и преступности (UNIDOC) 
выпустила руководство «Использование ин-
тернета в террористических целях»16; в июле  
2015 г. Контртеррористический комитет Совета 
Безопасности провел специальное совещание с 
участием государств-членов и соответствующих 
международных организаций («Мадридское со-
вещание»)17; в июне 2018 г. прошла Конференция 
высокого уровня ООН с участием руководителей 
контртеррористических ведомств государств-
членов. 

В связи с этим рождается такое соображение: 
почему бы дипломатам и специалистам заинте-
ресованных стран постепенно не вести дело к 
тому, чтобы содержанием деятельности всех на-
званных институциональных органов контртер-
рористической направленности в ООН (или 
иных органов/структур) была бы не только борь-
ба с известными мировыми очагами терроризма, 
но и более отчетливое противодействие практи-
ке международных преступлений в информаци-
онном пространстве в террористических целях? 
Возможно, стоит инициировать создание под-
разделения, которое занималось бы всей про-
блематикой борьбы с преступлениями экстре-
мистской направленности и уже в этих рамках –  
организованным противодействием использова-
нию информационно-коммуникационных тех-
нологий в преступных целях. 

О российском проекте конвенции  
ООН по борьбе с киберпреступностью

Россия занимает в ООН активную позицию в 
том, что касается борьбы с терроризмом и с пре-

ступлениями в информационном пространстве 
в террористических целях, а в более широком 
плане – с использованием информационно-ком-
муникационных технологий в преступных целях.

В 2011 г. Россия представила в ООН проект 
Конвенции «Об обеспечении международной 
информационной безопасности», нацеленный 
на борьбу с кибертерроризмом, кибермошенни-
чеством и предотвращение конфликтов в кибер-
пространстве18. 

В 2017 г. Министерство связи и массовых 
коммуникаций РФ разработало проект конвен-
ции ООН по безопасному интернету, учитыва-
ющий положения Доктрины информационной 
безопасности РФ (2016). Проект явился ответом 
на Будапештскую конвенцию Совета Европы о 
компьютерных преступлениях (2001), которая во 
многом устарела: она предусматривает менее де-
сятка составов преступлений, а их на сегодня на-
считывается порядка тридцати, считая и кибер-
терроризм. В российской концепции речь идет 
о том, чтобы интернет стал частью цифровой 
экономики, а управление им осуществлялось от-
крыто и демократически всеми государствами на 
равноправной основе и в соответствии с норма-
ми международного права. Россия стремится за-
крепить юридически принцип полного контроля 
государств над их национальными сегментами 
интернета. Многие положения проекта вошли 
впоследствии в документы ОДКБ, СНГ, ШОС. 
Проект был представлен в рамках БРИКС и на-
шел отражение в одной из деклараций БРИКС 
[Туронок 2011; Литвинова 2020]. 

В 2018 г. Генеральная ассамблея ООН приняла 
Резолюцию «Достижения в сфере информатиза-
ции и телекоммуникаций в контексте междуна-
родной безопасности», содержащую Кодекс от-
ветственного поведения государств в интернете. 
Проект Резолюции был представлен Российской 
Федерацией совместно со странами Шанхайской 
Организации Сотрудничества. Несмотря на ре-

8 мая 2019 г. – Документ ООН A/73/866. Доступ: https://undocs.org/pdf?symbol=ru/A/73/866 (дата обращения  
01.09.2020).
16 Использование интернета в террористических целях. – Руководство ООН / Управление Организации Объединен-
ных Наций по наркотикам и преступности. – Доступ: https://www.unodc.org/documents/terrorism/Publications/Use_of_
Internet_for_Terrorist_Purposes/Use_of_the_internet_for_terrorist_purposes_Russian.pdf (дата обращения 03.09.2020).
17 Руководящие принципы в отношении иностранных боевиков-террористов по итогам состоявшегося в Мадриде 27-
28 июля 2015 г. специального совещания. – Письмо Председателя Комитета Совета Безопасности, учрежденного ре-
золюцией 1373 (2001) о борьбе с терроризмом, от 15 декабря 2015 года, на имя Председателя Совета Безопасности. –  
Документ ООН S/2015/939. Доступ: https://www.un.org/sc/ctc/wp-content/uploads/2016/01/N1544887_RU.pdf (дата об-
ращения 04.09.2020).
18 Конвенция об обеспечении международной информационной безопасности (концепция) от 22.09.2011 г. /Мини-
стерство иностранных дел Российской Федерации, официальный сайт. Доступ: https://www.mid.ru/foreign_policy/
official_documents/-/asset_publisher/CptICkB6BZ29/content/id/191666 (дата обращения: 03.09.2020).
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комендательный характер данного документа, 
закрепляемые в нем положения задают общий 
вектор для разработки универсальной междуна-
родной конвенции по информационной безопас-
ности. Стоит отметить, что Россия добивалась 
принятия документа с 1998 г., но активное сопро-
тивление со стороны США и западных коллег 
фактически препятствовало положительному 
исходу. Впрочем, консенсус так и не был достиг-
нут, поскольку США и страны Запада выдвину-
ли контррезолюцию с альтернативным сценари-
ем развития международного сотрудничества в 
данной области [Степанов 2020]19.

В 2019 г., как было указано выше, Генераль-
ная Ассамблея приняла Резолюцию о борьбе с 
киберпреступностью, инициированную Росси-
ей и рядом государств. В 2021 г., как ожидается, 
начнется работа над будущей конвенцией. Зада-
ча осложняется тем, что западные страны пре-
обладают в глобальном информационном про-
странстве, а США контролируют мировую сеть 
интернета. Это объясняет те различия в алгорит-
мах поведения государств и их средств массовой 
информации, которые наблюдаются при любом 
крупном событии в любой стране. Запад будет 
стремиться сохранить свое преимущество в «ин-
формационной силе» и продолжит применять ее 
для достижения геополитических целей, проти-
воречащих международному праву, в частности 
для вмешательства во внутренние дела других 
государств и подрыва их публичного порядка. 

Нет сомнений, что в проекте будущей кон-
венции должны быть отражены, судя по текстам 
указанных выше резолюций и материалов, сле-
дующие нормы и принципы, обеспечивающие 
противодействие киберпреступности в глобаль-
ном масштабе:

– признание единства и неделимости гло-
бального информационного пространства, по-
скольку это общее достояние человечества; 

– государства не должны добиваться го-
сподства над глобальным информационным 
пространством;

– информационное пространство госу-
дарств не должно быть объектом применения 
информационной силы и вмешательства во вну-
тренние дела;

– государство отвечает за содержание и без-
опасность своего информационного пространства;

– государства имеют право на защиту сво-
его информационного пространства, информа-
ционного суверенитета от вмешательства других 
государств; 

– государства вправе размещать свои ин-
формационные средства на территории других 
государств только на основе добровольных и 
равноправных договоров;

– государства вправе устанавливать нор-
мы регулирования подконтрольного им сегмента 
информационного пространства внутренними 
правовыми актами в соответствии с принци-
пами международного права и взятыми на себя 
международными обязательствами;

– государство вправе искать и находить 
баланс между обеспечением (как в глобальном, 
так и в своем информационном пространстве) 
соблюдения основных прав и свобод человека 
и гражданина, с одной стороны, и необходимо-
стью противодействия использованию инфор-
мационно-коммуникационных технологий в 
преступных целях, с другой стороны; 

– государство вправе ограничивать кон-
тент в информационном пространстве, закры-
вать сайты и при необходимости отключать 
подконтрольный сегмент интернета в целях 
противодействия вмешательству во внутренние 
дела со стороны другого государства и в рам-
ках борьбы с использованием информационно-
коммуникационных технологий в преступных  
целях;

– государства осуществляют междуна-
родное сотрудничество в деле унификации, 
гармонизации внутренних норм, касающихся 
противодействия международным преступле-
ниям в информационном пространстве в терро-
ристических целях (а в более широком плане –  
противодействия использованию информаци-
онно-коммуникационных технологий в преступ-
ных целях) [Darrel C. Menthe 1998; Heim M. 1993; 
Петухов 2008].

Для развития этих и некоторых иных поло-
жений, ставших частью международного право-
сознания общественности многих стран, мож-
но предложить еще несколько идей, которые, 
возможно, найдут отражение в тексте будущих 
конвенций по проблематике противодействия 
использованию информационно-коммуникаци-
онных технологий в преступных целях: 

19 Резолюция «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопасно-
сти 2018 г.», принятая Генеральной Ассамблеей ООН 5 декабря 2018 г. № 73/27. – Документ ООН A/RES/73/27. Доступ: 
https://undocs.org/ru/A/RES/73/27 (дата обращения 04.09.2020).
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– признать в качестве критически важных 
объектов инфраструктуры – по аналогии с таким 
же термином в борьбе с терроризмом20 – органы 
власти, управления, силовые ведомства, поддер-
живающие порядок, крупные государственные 
информационные центры – СМИ, телевидение. 
В 2018 г. возглавляемая Интерполом Целевая 
группа по осуществлению контртеррористиче-
ских мероприятий приняла Сборник передового 
опыта по защите критически важных объектов 
инфраструктуры от террористических атак21. От 
идей и положений этого Сборника можно было 
бы отталкиваться применительно к «критиче-
ски важным объектам информационной инфра-
структуры». В случае «информационной агрес-
сии» они подлежат особо жесткой защите, что 
должно быть оформлено нормами внутреннего 
права (возможно, в рамках противодействия как 
терроризму, так и экстремизму), а также норма-
ми договорного международного права, напри-
мер на региональным уровне; 

– государства должны стремиться к недо-
пущению и устранению в компьютерных про-
граммах «онлайновых темных и серых зон», 
которые могут быть использованы при органи-
зации и осуществлении международных престу-
плений и преступлений международного харак-
тера;

– государства вправе запрещать сбор пер-
сональных данных на своей территории (в своем 
информационном пространстве) госструктура-
ми и частными информационными операторами 
других стран; государства не будут осуществлять 
сбор персональных данных в других странах с 
использованием национальной государственной 
инфраструктуры; 

– при современном состоянии договорных 
правоотношений, касающихся противодействия 
использованию информационно-коммуника-
ционных технологий в преступных целях, го-
сударства вправе самостоятельно констатиро-
вать/квалифицировать факты информационной 
агрессии или применения двойных стандартов, 

а также принимать самые жесткие меры в соот-
ветствии с внутренним правом (вплоть до огра-
ничения деятельности СМИ, прекращения реги-
страции неправительственных, некоммерческих 
организаций, управляемых извне, несущих анти-
государственную пропаганду, распространяю-
щих инструкции по дезорганизации обществен-
ной жизни); 

– следует скорректировать некоторые вну-
тренние материальные и процессуальные нормы, 
например, возможность признать допустимы-
ми доказательства, собранные с помощью ин-
формационно-коммуникационных технологий 
и социальных сетей; также необходимо внести 
в уголовные и административные кодексы все 
составы правонарушений, касающиеся инфор-
мационных технологий, не забывая и о правона-
рушениях против отдельных граждан (вымога-
тельство, шантаж и т.п.); 

– следует создавать международные ор-
ганизации (в том числе межведомственные, 
частные профессиональные), которые могли бы 
осуществлять совместные расследования, ве-
сти базы данных, обмениваться доказательства-
ми, отслеживать зачинщиков и подстрекателей, 
включая тех, кто бежал за рубеж; применять ско-
ординированные меры на территории заинтере-
сованных государств;

– можно и целесообразно использовать 
метод аналогии при разработке норм, касающих-
ся противодействия использованию информа-
ционно-коммуникационных технологий в пре-
ступных целях: формулировать новые нормы, 
отталкиваясь от аналогичных, создававшихся 
применительно к международному терроризму 
и международному экстремизму;

– возможно, следовало бы проработать во-
прос о начале работы над проектом конвенции 
против экстремизма в информационном про-
странстве, или же необходимо усиление этой со-
ставляющей в предложенном Россией проекте 
конвенции о международной информационной 
безопасности. 

20 Резолюция Совета Безопасности ООН 2341 (2017), принятая на его 7882-м заседании 13 февраля 2017 г. – Документ 
ООН S/RES/2341 (2017). Доступ: https://undocs.org/ru/S/RES/2341(2017) (дата обращения: 04.09.2020)
21 Защита критически важных объектов инфраструктур от террористических атак: сборник передового опыта. – Руко-
водство ООН/ Контртеррористическое управление ООН (КТУ ООН) Исполнительный директорат Контртеррористиче-
ского комитета Совета Безопасности ООН (ИДКТК) 2018. Доступ: https://www.un.org/sc/ctc/wp-content/uploads/2019/07/
RUS-compendium-final.pdf (дата обращения 03.09.2020)
В сборнике содержатся рекомендации для государств-членов. Несмотря на теоретический характер источника, нель-
зя не отметить его ключевое значение в обобщении существующих практических стратегий, разрабатываемых и реа-
лизуемых государствами в сфере защиты критически важных объектов инфраструктуры от террористических атак и 
предотвращении актов кибертерроризма.
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Заключение и выводы

Как видим, сотрудничество государств в ин-
формационном пространстве, и в частности, в 
противодействии преступлениям террористи-
ческой, экстремистской направленности (а шире 
– использованию информационно-коммуника-
ционных технологий в преступных целях), рас-
ширяется и развивается, испытывая при этом 
серьезные противоречия. Угрозы в информа-
ционном пространстве нарастают – как на гло-
бальном, так и на региональном уровнях. Можно 
было бы наряду с термином «информационное 
пространство» использовать термины: «кибер-
пространство», «цифровое пространство». 

Основная работа по формированию общей 
позиции государств в том, что касается между-
народно-правового регулирования информаци-
онной сферы, сосредоточилась в рамках ООН 
и ее структур. ООН здесь играет центральную, 
координирующую роль. До настоящего времени 
в разработке нормативного массива на этом на-

правлении преобладали нормы мягкого права. 
Вместе с тем следует обратить внимание на нор-
мы актов Совета Безопасности ООН, носящие 
обязательный характер, а также на факт посте-
пенной трансформации ряда рекомендательных 
норм резолюций ГА ООН в зачатки междуна-
родно-правовых обычаев, получающих подкре-
пление в нормах внутреннего права государств и 
международных договорных нормах региональ-
ного уровня. 

Кроме того, можно констатировать, что на-
чался этап «переключения» в международном 
нормативном регулировании рассматриваемой 
проблематики с регулирования посредством 
преимущественно нормами мягкого права на 
регулирование посредством норм полноценных 
международных конвенций, тексты которых раз-
рабатываются или подлежат разработке. Идет 
процесс формирования нового международно-
правового института или даже подотрасли пра-
ва.
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