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ВВЕДЕНИЕ. В настоящей работе на основе ана-
лиза международных актов, а также практики 
их применения рассматриваются проблемы меж-
дународно-правового регулирования взаимодей-
ствия при выявлении, расследовании и предупреж-
дении преступлений, совершенных с 
использованием информационно-телекоммуника-
ционных сетей и в сфере компьютерной информа-
ции.
МАТЕРИАЛЫ И МЕТОДЫ. Материал для ис-
следования включает соглашения о сотрудниче-
стве государств – участников СНГ в борьбе с пре-

ступлениями в сфере компьютерной информации 
от 1 июня 2001 г. и в борьбе с преступлениями в 
сфере информационных технологий от 28 сентя-
бря 2018 г., а также другие международно-право-
вые документы в рассматриваемой сфере. В рабо-
те использованы сравнительно-правовой, 
сравнительно-исторический и другие научные ме-
тоды познания общего и частного характера.
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ. Результа-
том проведенного исследования является общая 
оценка состояния международно-правовой базы 
взаимодействия государств при выявлении, рас-
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следовании и предупреждении преступлений в ин-
формационно-телекоммуникационной сфере, а 
также анализ той ее части, которая имеет юри-
дическую силу для Российской Федерации. Раскры-
ты структура, проблемные моменты и направле-
ния развития международно-правового 
регулирования в указанной сфере.
ОБСУЖДЕНИЕ И ВЫВОДЫ. На основе про-
блемного анализа современного опыта междуна-
родно-правового регулирования сотрудничества 
в борьбе с преступлениями, совершаемыми с ис-
пользованием информационно-телекоммуника-
ционных сетей и в сфере компьютерной инфор-
мации, авторы пришли к выводу, что существу-
ющая международно-правовая база для такого 
сотрудничества носит недостаточный харак-
тер и нуждается в совершенствовании как на 
универсальном, так и на региональном уровне.

КЛЮЧЕВЫЕ СЛОВА: информационно-телеком-
муникационные сети, киберпреступность, ком-
пьютерная информация, компьютерные престу-
пления, борьба с преступлениями в сфере высоких 
технологий, международное сотрудничество, СНГ
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INTRODUCTION. Based on the analysis of interna-
tional acts, as well as the practice of their application, 
the authors consider the international legal problems of 
interaction in the detection, investigation and preven-
tion of crimes committed using information and tel-
ecommunication networks and in the field of computer 
information.
MATERIALS AND METHODS. The materials for 
the study include the Agreement on cooperation of 
the CIS member States in the fight against crimes in 
the field of computer information of June 1, 2001, the 
Agreement on cooperation of the CIS member States in 
the fight against crimes in the field of information tech-
nology of September 28, 2018, as well as other inter-
national legal documents in this area. The paper uses 
comparative, comparative-historical and other scien-
tific methods of research, general and particular ones.
RESEARCH RESULTS. The result of the study is a 
general assessment of the state of the international le-
gal framework for the interaction of countries in the 
detection, investigation and prevention of crimes in the 
information and telecommunication sector, as well as 
an analysis of the part of it that has legal force for the 
Russian Federation. The structure, problems and direc-
tions of development of international legal regulation 
in this area are revealed.

DISCUSSION AND CONCLUSIONS. Based on the 
problematic analysis of the current experience of in-
ternational legal regulation of cooperation in the fight 
against crimes committed using information and tel-
ecommunication networks and in the field of computer 
information, the authors concluded that the existing 
international legal framework for such cooperation is 
insufficient and needs to be improved both at the uni-
versal and regional level. 
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gies, international cooperation, CIS
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1. Введение

Компьютерная преступность является од-
ним из самых специфических, сложно 
устроенных и динамично развивающихся 

видов преступности. Современная киберпре-
ступность – серьезная угроза как для отдельных 
государств, так и для всего мирового сообщества 
[Бессонов 2013:232; Волеводз 2002:47].

Преступления в сфере высоких технологий 
имеют глобальный характер и элементы транс-
национальности, что делает международное со-
трудничество ключевым фактором принятия 
эффективных мер противодействия.

Основными целями международного сотруд-
ничества являются: 

1) совершенствование международного-
правового регулирования в соответствующей 
области;

2) гармонизация национальных законода-
тельств на основе международных норм и реко-
мендаций;

3) достижение единства (координации) 
действий государств в лице национальных пра-

воохранительных органов при выявлении, рас-
следовании и предупреждении преступлений.

Как и в других сферах, сотрудничество го-
сударств в борьбе с рассматриваемым видом 
преступности базируется на конвенциальном 
(договорно-правовом) и институциональном (в 
рамках международных организаций) механиз-
мах.

2. Международно-правовая база 
сотрудничества

Современное состояние международного со-
трудничества в борьбе с киберпреступлениями 
характеризуется следующими особенностями: 

‒ тенденцией к фрагментации сотрудни-
чества в рамках региональных организаций и 
интеграционных объединений, создающих свои 
механизмы сотрудничества [Волеводз 2001:29];

‒ отсутствием четкого понимания явле-
ния и общих определений основных используе-
мых понятий, в том числе в научном дискурсе;

‒ наличием правового вакуума, при ко-
тором развитие законодательной базы суще-



80

МЕЖДУНАРОДНАЯ  БОРЬБА  С  ПРЕСТУПНОСТЬЮ Е.А. Архипова, В.Н. Додонов

Московский  журнал  международного  права   •  2  •  2020

1 Конвенция Совета Европы о киберпреступности от 23 ноября 2001 г. Доступ: https://www.coe.int/ru/web/
conventions/full-list/-/conventions/rms/0900001680081580 (дата обращения: 19.12.2019); Дополнительный протокол к 
Конвенции о преступлениях в сфере компьютерной информации, об инкриминировании расистских актов и совер-
шенного акта ксенофобии при помощи информационных систем от 28 января 2003 г. Доступ: https://www.coe.int/ru/
web/conventions/full-list/-/conventions/rms/0900001680081611 (дата обращения: 19.12.2019).
2 Распоряжение Президента РФ от 22 марта 2008 г. № 144-рп «О признании утратившим силу распоряжения Пре-
зидента Российской Федерации от 15 ноября 2005 г. № 557-рп «О подписании Конвенции о киберпреступности»». 
Доступ: http://www.kremlin.ru/acts/bank/27059 (дата обращения: 15.12.2019). 
3 Проект конвенции ООН «О сотрудничестве в сфере противодействия информационной преступности» был под-
готовлен Россией как альтернатива Будапештской конвенции и передан в Генассамблею ООН.
4 Конвенция Совета Европы об отмывании, выявлении, изъятии и конфискации доходов от преступной деятельно-
сти и о финансировании терроризма от 16 мая 2005 г. – Справочно-правовая система «Гарант». Доступ: http://base.
garant.ru/2570351/ (дата обращения: 15.12.2019). 

ственно отстает от эволюции информационно-
коммуникационных технологий (далее – ИКТ), 
состоящей в том числе в появлении новых форм 
киберпреступности;

‒ противоречиями между государствами 
по вопросам процедур сотрудничества, затра-
гивающих принцип суверенитета [Шматкова 
2016:720].

Универсальными международными доку-
ментами в рассматриваемой области выступили 
Конвенция Совета Европы о киберпреступно-
сти, заключенная в Будапеште 23 ноября 2001 г. 
(далее – Будапештская конвенция), а также Про-
токол к ней от 28 января 2003 г., добавляющий 
в перечень преступлений распространение ин-
формации расистского и другого характера, под-
стрекающей к насильственным действиям, нена-
висти или дискриминации отдельного лица или 
группы лиц, основывающимся на расовой, наци-
ональной, религиозной или этнической принад-
лежности1.

Несмотря на название указанных документов, 
к их реализации присоединились также более 20 
государств, не являющихся членами Совета Ев-
ропы, таких как Австралия, Аргентина, Израиль, 
Маврикий, Канада, США, ЮАР, Япония и др. Та-
ким образом, по состоянию на 1 апреля 2019 г., 
Конвенцию и протокол к ней ратифицировали 
65 государств.

Россия в этом договоре не участвует в силу 
распоряжения Президента РФ от 22 марта 2008 
г. № 144-рп «О признании утратившим силу 
распоряжения Президента Российской Федера-
ции от 15 ноября 2005 г. № 557-рп «О подписа-
нии Конвенции о киберпреступности»»2. Хотя 
при его подписании Россия оставляла за собой 
право определиться с участием в Конвенции при 
условии возможного пересмотра положений п. 
«b» ст. 32 данного документа, которые «могут 

причинить ущерб суверенитету и безопасности 
государств – участников Конвенции и правам 
их граждан». Согласно этому пункту договари-
вающаяся сторона может без согласия другой 
стороны получать через компьютерную систе-
му на своей территории доступ к хранящимся 
на территории другой стороны компьютерным 
данным или получить их, если эта сторона имеет 
законное и добровольное согласие лица, кото-
рое имеет законные полномочия раскрывать эти 
данные этой стороне через такую компьютерную 
систему.

Таким образом, в настоящий момент Россия 
не имеет единого специального договора с веду-
щими зарубежными странами о борьбе с ком-
пьютерными преступлениями, несмотря на тот 
факт, что наше государство последовательно вы-
ступает с инициативой разработки универсаль-
ной конвенции по международному противо-
действию информационной преступности под 
эгидой ООН3. Тем не менее перспективы приня-
тия такого акта остаются пока крайне туманны-
ми из-за противодействия западных государств.

В этих условиях в качестве правовой осно-
вы для международного взаимодействия при 
выявлении, расследовании и предупреждении 
преступлений, совершенных с использованием 
информационно-телекоммуникационных сетей, 
в том числе в сфере компьютерной информа-
ции, можно рассматривать узкопрофильные до-
кументы договорного характера, которые могут 
быть применимы в случаях, когда данные виды 
преступлений совершены с использованием 
ИКТ. К таким конвенциям можно отнести, к при-
меру, Конвенцию Совета Европы об отмывании, 
выявлении, изъятии и конфискации доходов от 
преступной деятельности и о финансировании 
терроризма от 16 мая 2005 г. (ст. 7)4; Конвенцию 
ООН против транснациональной организован-
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ной преступности от 15 ноября 2000 г. (ст. 29)5; 
Протокол против незаконного ввоза мигрантов 
по суше, морю и воздуху, дополняющий Кон-
венцию ООН против транснациональной ор-
ганизованной преступности (принят 15 ноября 
2000 г. Резолюцией 55/25 Генеральной Ассамблеи 
ООН)6.

В рамках СНГ договорно-правовое сотруд-
ничество в борьбе с преступностью в сфере вы-
соких технологий базируется на Соглашении о 
сотрудничестве государств – участников СНГ в 
борьбе с преступлениями в сфере компьютерной 
информации от 1 июня 2001 г. (далее – СПКИ)7, 
которое вступило в силу для России 17 октября 
2008 г. Договаривающимися сторонами являют-
ся Азербайджан, Армения, Беларусь, Казахстан, 
Киргизия, Молдова, Россия, Таджикистан, Узбе-
кистан, Украина.

В СПКИ определены четыре состава престу-
пления, которые государства – участники Согла-
шения обязуются закрепить в своем уголовном 
законодательстве, если они совершены умыш-
ленно: (1) неправомерный доступ к охраняемой 
законом компьютерной информации; (2) созда-
ние, использование или распространение вре-
доносных программ; (3) нарушение правил экс-
плуатации ЭВМ, системы ЭВМ или их сети; (4) 
незаконное использование программ для ЭВМ и 
баз данных, являющихся объектами авторских 
прав.

Наиболее детальную регламентацию в СПКИ 
получила процедура направления и исполнения 
запроса об оказании содействия (ст. 6–8). 

СПКИ основано на традиционном представ-
лении о правовой помощи. Так, В.П. Талимончик 
справедливо относит данный факт к числу недо-
статков указанного Соглашения. Он пишет: «Вы-
зывает удивление, что система электронных за-
просов на оказание правовой помощи не нашла 
своего применения в рамках СНГ. Поразитель-
ным является тот факт, что СПКИ... основано 
также на традиционном представлении о право-
вой помощи. Оно вкратце упоминает о новых 

технологиях при направлении запроса о право-
вой помощи, не упоминая о них при ответе» [Та-
лимончик 2008:29].

В научной литературе отмечены и другие яв-
ные недочеты СПКИ:

1) в договоре, координирующем междуна-
родное сотрудничество в борьбе с преступлени-
ями в сфере компьютерной информации, не уч-
тена природа данного вида преступлений, хотя 
такой документ должен содержать нормы, закре-
пляющие специальные процессуальные формы 
сотрудничества;

2) не называются компетентные органы для 
работы с запросами. В ч. 1 ст. 4 СПКИ говорится, 
что сотрудничество между сторонами в рамках 
настоящего Соглашения осуществляется между 
компетентными органами непосредственно. В то 
же время установление четкого списка уполно-
моченных для сотрудничества органов могло бы 
упростить применение Соглашения ;

3) в ст. 7 СПКИ, которая посвящена про-
цедуре исполнения запросов, во-первых, не со-
держится четко определенных случаев, когда ис-
полнение запроса может быть приостановлено. 
Во-вторых, несмотря на специфику преступле-
ний в сфере высоких технологий, ст. 6 требует 
обязательного письменного подтверждения за-
проса;

4)  соглашением не рассматривается такая 
перспективная процессуальная форма сотрудни-
чества, как создание совместных следственных 
групп;

5) наконец, СПКИ не предусматривает по-
ложений для решения ряда вопросов, затраги-
вающих суверенитет государства (вопросы кон-
курирующей юрисдикции, передачи уголовного 
производства) [Мороз 2016:12].

Как видно, договорно-правовое сотрудни-
чество в борьбе с преступностью в сфере высо-
ких технологий в рамках СНГ нуждалось в улуч-
шении. Учитывая правовые недочеты СПКИ,  
28 сентября 2018 г. государства – участники СНГ 
заключили Соглашение о сотрудничестве в борь-

5 Конвенция ООН против транснациональной организованной преступности от 15 ноября 2000 г. – Справочно-пра-
вовая система «Гарант». Доступ: http://base.garant.ru/2561303/ (дата обращения: 15.12.2019). 
6 Протокол против незаконного ввоза мигрантов по суше, морю и воздуху, дополняющий Конвенцию Организации 
Объединенных Наций против транснациональной организованной преступности от 15 ноября 2000 г. – Справочно-
правовая система «Гарант». Доступ: http://base.garant.ru/12126241/ (дата обращения: 15.12.2019).
7 Соглашение о сотрудничестве государств – участников СНГ в борьбе с преступлениями в сфере компьютерной 
информации от 1 июня 2001 г. – Собрание законодательства РФ. 2009. № 13. Ст. 1460.
8 В соответствии с Нотой МИД России от 3 августа 2015 г. № 6839/1дснг и Нотой Исполнительного комитета СНГ от 10 
августа 2015 г. № 3-1/919 Следственный комитет Российской Федерации является компетентным органом.
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бе с преступлениями в сфере информационных 
технологий (далее – Соглашение 2018 г.)9. Дого-
варивающимися сторонами в данном Соглаше-
нии выступают Армения, Беларусь, Казахстан, 
Киргизия, Россия, Таджикистан, Узбекистан. От-
метим существенно суженный состав участни-
ков по сравнению с СПКИ.

В настоящее время в Российской Федерации 
проходит процедура ратификации данного Со-
глашения. С момента вступления в силу этого 
документа для ратифицировавших его госу-
дарств утратит силу СПКИ (в отношениях между 
государствами – участниками Соглашения).

В новом Соглашении устранен ряд недостат-
ков предыдущего документа: название акта более 
точно отражает предмет регулирования; более 
полно даны определения всех значимых поня-
тий; расширен круг уголовно наказуемых дея-
ний в сфере информационных технологий. Так, 
согласно ч. 1 ст. 3 нового Соглашения стороны 
признают в соответствии с национальным зако-
нодательством в качестве уголовно наказуемых 
следующие деяния в сфере информационных 
технологий, если они совершены умышленно:

а) уничтожение, блокирование, модифи-
кация либо копирование информации, наруше-
ние работы информационной (компьютерной) 
системы путем несанкционированного доступа 
к охраняемой законом компьютерной информа-
ции;

б) создание, использование или распро-
странение вредоносных программ;

в) нарушение правил эксплуатации ком-
пьютерной системы лицом, имеющим к ней до-
ступ, повлекшее уничтожение, блокирование 
или модификацию охраняемой законом компью-
терной информации, если это деяние причинило 
существенный вред или тяжкие последствия;

г) хищение имущества путем изменения 
информации, обрабатываемой в компьютерной 
системе, хранящейся на машинных носителях 
или передаваемой по сетям передачи данных, 
либо путем введения в компьютерную систему 
ложной информации, либо сопряженное с не-
санкционированным доступом к охраняемой за-
коном компьютерной информации;

д) распространение с использованием ин-
формационно-телекоммуникационной сети 
«Интернет» или иных каналов электрической 

связи порнографических материалов или пред-
метов порнографического характера с изображе-
нием несовершеннолетнего;

е) изготовление в целях сбыта либо сбыт 
специальных программных или аппаратных 
средств получения несанкционированного до-
ступа к защищенной компьютерной системе или 
сети;

ж) незаконное использование программ для 
компьютерных систем и баз данных, являющих-
ся объектами авторского права, а равно присвое-
ние авторства, если это деяние причинило суще-
ственный ущерб;

з) распространение с использованием ин-
формационно-телекоммуникационной сети 
«Интернет» или иных каналов электрической 
связи материалов, признанных в установленном 
порядке экстремистскими или содержащих при-
зывы к осуществлению террористической дея-
тельности или оправданию терроризма.

Сохраняя общее правило о письменной фор-
ме запроса об оказании содействия, Соглашение 
2018 г. все же допускает, что «запрос и матери-
алы исполненного запроса могут передаваться 
по техническим каналам связи в случае, если об 
этом есть двусторонняя договоренность между 
компетентными органами Сторон либо эти кана-
лы определены иными международными догово-
рами, участниками которых являются Стороны» 
(ч. 2 ст. 6).

Перспективным для России является разви-
тие международного сотрудничества в борьбе 
с компьютерными преступлениями в форма-
те Шанхайской организации сотрудничества 
(далее – ШОС). В связи с этим можно упо-
мянуть Соглашение между правительствами  
государств – членов ШОС о сотрудничестве в 
области обеспечения международной информа-
ционной безопасности (Екатеринбург, 16 июня  
2009 г.). В числе основных направлений со-
трудничества в этом документе названы про-
тиводействие угрозам использования инфор-
мационно-коммуникационных технологий в 
террористических целях и противодействие 
информационной преступности (ст. 3 Согла-
шения). После вступления Соглашения в силу 
стороны приступили к его практической реа-
лизации: была начата работа по выстраиванию 
комплексного механизма взаимодействия шести 

9 Соглашение о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с престу-
плениями в сфере информационных технологий от 28 сентября 2018 г. – Справочно-правовая система «Гарант». До-
ступ: http://base.garant.ru/72087644/#help (дата обращения: 15.09.2019).
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стран-участников (помимо России, это Соглаше-
ние подписали Казахстан, Китай, Кыргызстан, 
Таджикистан, Узбекистан).

В 2018 г. страны – участники ШОС догово-
рились об организации мониторинга террори-
стических угроз в Интернете в рамках работы 
Совета региональной антитеррористической 
структуры (РАТС).

Международное взаимодействие России с 
иностранными государствами по вопросам со-
трудничества в борьбе с преступлениями в сфе-
ре высоких технологий осуществляется также на 
основании двусторонних межправительствен-
ных соглашений. К числу таких документов мож-
но отнести Соглашение между Правительством 
РФ и Правительством Французской Республики 
о сотрудничестве в борьбе с преступностью и в 
области внутренней безопасности от 10 февра-
ля 2003 г., в ст. 1 которого прямо предусмотре-
но техническое и оперативное сотрудничество в 
борьбе с преступлениями в сфере компьютерной 
информации, в том числе связанными с исполь-
зованием Интернета и других средств связи10.

Сотрудничество в области информацион-
ной безопасности и вопросов, касающихся ки-
берпреступности предусмотрено Соглашением 
между Правительством РФ и Правительством 
Малайзии о сотрудничестве в области инфор-
мационных и коммуникационных технологий от  
5 августа 2003 г.11

Отмечая значительный прогресс, достиг-
нутый в развитии и внедрении новейших ин-
формационно-коммуникационных технологий, 
Российская Федерация и Республика Индия за-
ключили в 2016 г. межправительственное согла-
шение о сотрудничестве в области обеспечения 

безопасности в сфере использования информа-
ционно-коммуникационных технологий12. 

Сотрудничество в правоохранительной об-
ласти в целях расследования дел, связанных с 
использованием информационно-коммуни-
кационных технологий в террористических и 
криминальных целях, закреплено также в Со-
глашении между Правительством РФ и Прави-
тельством Социалистической Республики Вьет-
нам о сотрудничестве в области обеспечения 
международной информационной безопасности 
от 6 сентября 2018 г.13

Взаимодействие компетентных органов ино-
странных государств в борьбе с преступле-
ниями в сфере компьютерной информации 
предусмотрено также Соглашением между Пра-
вительством РФ и Правительством Королевства 
Бельгии о сотрудничестве в борьбе с преступно-
стью от 20 декабря 2000 г.14 К сожалению, до на-
стоящего времени это Соглашение не вступило 
в силу в соответствии со ст. 19, предусматрива-
ющей направление и получение сторонами уве-
домлений о выполнении внутригосударствен-
ных процедур, необходимых для его вступления 
в силу. Соглашение между Правительством РФ 
и Правительством Федеративной Республики 
Бразилии о сотрудничестве в области обеспе-
чения международной информационной и ком-
муникационной безопасности от 14 мая 2010 г., 
разработанное сторонами в русле реализации 
положений резолюции Генеральной Ассамблеи 
ООН от 2 декабря 2009 г. «Достижения в сфере 
информатизации и телекоммуникаций в контек-
сте международной безопасности»15, а также в 
целях противостояния угрозам международной 
информационной и коммуникационной без-

10 Соглашение между Правительством РФ и Правительством Французской Республики о сотрудничестве в борьбе с 
преступностью и в области внутренней безопасности от 10 февраля 2003 г. – Бюллетень международных договоров. 
2005. № 8. С. 62.
11 Соглашение между Правительством РФ и Правительством Малайзии о сотрудничестве в области информацион-
ных и коммуникационных технологий от 5 августа 2003 г. – Бюллетень международных договоров. 2004. № 1. С. 77.
12 Соглашение между Правительством РФ и Правительством Республики Индии о сотрудничестве в области обе-
спечения безопасности в сфере использования информационно-коммуникационных технологий от 15 октября  
2010 г. – Бюллетень международных договоров. 2017. № 4. С. 83–88.
13 Соглашение между Правительством РФ и Правительством Социалистической Республики Вьетнам о сотрудниче-
стве в области обеспечения международной информационной безопасности от 6 сентября 2018 г. – Официальный 
интернет-портал правовой информации. Доступ: http://publication.pravo.gov.ru/Document/View/0001201904290008 
(дата обращения: 22.12.2019).
14 Соглашение между Правительством РФ и Правительством Королевства Бельгии о сотрудничестве в борьбе с пре-
ступностью от 20 декабря 2000 г. – Справочно-правовая система «Гарант». Доступ: http://base.garant.ru/71672372/ 
(дата обращения: 26.12.2019).
15 Резолюция, принятая Генеральной Ассамблеей ООН на 64-й сессии 2 декабря 2009 г. (по докладу Первого комитета 
(A/64/386)), 64/25 «Достижения в сфере информатизации и телекоммуникаций в контексте международной безопас-
ности». Доступ: https://undocs.org/ru/A/RES/64/25 (дата обращения: 17.11.2019).
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опасности, не вступило в силу по тем же основа-
ниям (ст. 11).

В правовом пространстве международного 
взаимодействия государств в борьбе с престу-
плениями в сфере высоких технологий важное 
место занимают и межведомственные догово-
ренности с компетентными органами иностран-
ных государств. В их числе можно упомянуть 
следующие документы:

– Соглашение между Правительством РФ 
и Правительством Греческой Республики о со-
трудничестве МВД России и Министерства об-
щественного порядка Греческой Республики в 
области борьбы с преступностью (Афины, 6 де-
кабря 2001 г.)16;

– Меморандум о взаимопонимании между 
Следственным комитетом РФ и Полицией Госу-
дарства Израиль (Тель-Авив, 15 ноября 2012 г.)17;

– Меморандум о взаимопонимании между 
Следственным комитетом при прокуратуре РФ и 
Министерством внутренней безопасности США 
в лице Службы иммиграционных и таможенных 
расследований США (Вашингтон, 26 марта 2010 
г.)18.

В первом из этих договоров предусмотрено, 
что компетентные органы сторон будут осу-
ществлять взаимодействие в предупреждении, 
выявлении, пресечении и раскрытии «престу-
плений в сфере высоких технологий, включая 
компьютерные преступления». В втором и тре-
тьем в качестве одной из областей, в которой 
стороны выражают стремление к сотрудниче-
ству, названа борьба с «мошенничеством, со-
вершаемым с использованием компьютерной  
техники».

Несмотря на вариативность правовых норм, 
сегодня назрела необходимость принятия меж-
дународного правового акта, направленного на 
уголовно-правовую охрану информационной 
безопасности, содержащего классификацию пре-
ступлений против информационной безопас-
ности и рекомендации государствам по крими-
нализации деяний против информационной 

безопасности в национальном законодатель-
стве19. 

3. Институциональная база сотрудничества

Международные организации, такие как 
ОЭСР, Совет Европы, РАТС, Европейский союз, 
ООН и Интерпол, играют важную роль в выра-
ботке единого подхода, координации междуна-
родных усилий и выстраивании международно-
го сотрудничества в борьбе с преступлениями в 
сфере высоких технологий. Так, например, первое 
всестороннее исследование проблемы киберпре-
ступности и уголовно-правовых мер по борьбе с 
ней в международном масштабе было предпри-
нято ОЭСР, которая проанализировала возмож-
ности гармонизации норм, предусматривающих 
уголовную ответственность за киберпреступле-
ния, а также представила криминологическое 
определение компьютерного преступления20.

Интерпол ввел в обиход кодификатор ком-
пьютерных преступлений и способов их совер-
шения, которым присвоил каждому компьютер-
ному преступлению определенный буквенный 
индекс, расположив их в порядке уменьшения 
общественной опасности совершенного деяния 
[Русскевич 2018:113].

Большое значение для взаимодействия госу-
дарств — участников Европейского союза имеет 
деятельность Европола и Евроюста, принимаю-
щих непосредственное участие в борьбе с кибер-
преступностью на пространстве Европейского 
союза [Шматкова, Волеводз 2017:156]. В работе 
Европола используется система аналитических 
рабочих картотек (analysis work files), формируе-
мых из сосредоточенных в его информационной 
системе данных в целях анализа, определяемого 
как обработка или использование данных для 
поддержки уголовных расследований [Волеводз, 
Дамирчиев 2011:118-119]. Система действующих 
аналитических картотек включает картотеку по 
киберпреступности Cyborg [Якимова, Нарутто 
2016:371].

16 См.: Соглашение между Правительством РФ и Правительством Греческой Республики о сотрудничестве Министер-
ства внутренних дел РФ и Министерства общественного порядка Греческой Республики в области борьбы с преступ-
ностью от 6 декабря 2001 г. – Бюллетень международных договоров. 2004. № 12. С. 61–66.
17 Меморандум о взаимопонимании между Следственным комитетом РФ и Полицией Государства Израиль от 15 
ноября 2012 г. – Справочно-правовая система «Гарант». Доступ: http://base.garant.ru/71679482/ (дата обращения: 
11.12.2019).
18 Текст документа не опубликован в открытых источниках. 
19 Ефремова М.А. Уголовно-правовая охрана информационной безопасности: Автореф. дис. ... докт. юрид. наук. М. 
2018. С. 12.
20 Сomputer-Related Crime: Analysis of Legal Policy. Paris: OECD. 1986.
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Формирование единого решения проблемы 
компьютерной преступности на региональном 
уровне было реализовано Комитетом министров 
Совета Европы21, который определил минималь-
но необходимый к включению в национальное 
законодательство список киберпреступлений. 
Кроме того, в рамках Совета Европы успешно 
действуют Европейская группа по обучению и 
борьбе с киберпреступностью и Европейский 
комитет по проблемам преступности, основны-
ми задачами которых являются оказание содей-
ствия государствам-участникам в гармонизации 
законодательств в сфере киберпреступности и 
получении электронных доказательств, расши-
рение возможностей для эффективного между-
народного сотрудничества в этой области.

Деятельность Межправительственной груп-
пы экспертов открытого состава по киберпре-
ступности в рамках ООН, созданной по ини-
циативе Российской Федерации по итогам XII 
Конгресса ООН по предупреждению преступ-
ности и уголовному правосудию (Салвадор, 
2010 г.) [Волеводз, Тарасенко 2010:4], также на-
правлена на наращивание потенциала в борьбе с 
киберпреступностью путем информационной и 
консультативной поддержки национальных ком-
петентных органов и их взаимодействия с зару-
бежными партнерами. Вместе с тем Управление 
ООН по наркотикам и преступности использует 
свой специализированный опыт в области реаги-
рования систем уголовного правосудия для ока-
зания технической помощи в предупреждении 
киберпреступлений и повышении осведомлен-
ности о них, международном сотрудничестве, а 
также в сборе данных, исследованиях и анализе 
в области киберпреступности.

4. Заключение

В свете вышеизложенного представляется, 
что основные меры по борьбе с преступностью 
в сфере высоких технологий, принимаемые на 
международном уровне, должны быть связаны с 
действиями по реформированию законодатель-
ства на национальном уровне. Национальные и 
международные усилия должны дополнять друг 

друга, обеспечивая тем самым координацию ша-
гов по борьбе с киберпреступностью и гармони-
зацию национальных законодательств.

Впрочем, на этом пути остается пока немало 
нерешенных проблем. Как справедливо отме-
чает Т.Л. Тропина, имеющиеся международные 
инструменты, направленные на обеспечение 
кибербезопасности, характеризуются мозаич-
ностью, являются фрагментарными и, скорее, 
конкурируют между собой, что не способствует 
гармонизации уголовного и уголовно-процессу-
ального законодательств государств [Тропина 
2012:86].

Следует также согласиться с утверждением, 
что международно-правовые механизмы, по-
зволяющие отстаивать суверенное право го-
сударств на регулирование информационного 
пространства, в том числе в национальном сег-
менте сети Интернет, не установлены. Именно 
поэтому требуется, «чтобы на решение вопросов 
кибербезопасности были обращены совместные 
усилия различных субъектов, как государствен-
ных, так и частных» [Huey, Nhan, Broll. 2013:81]. 
На сегодняшний день большинство государств 
вынуждены ««на ходу» адаптировать государ-
ственное регулирование сферы информации и 
информационных технологий к новым обстоя-
тельствам»22.

Таким образом, можно констатировать, что 
международно-правовая база для борьбы с пре-
ступлениями, совершаемыми с использованием 
информационно-телекоммуникационных сетей 
и в сфере компьютерной информации, сегодня 
носит недостаточный, фрагментарный харак-
тер и нуждается в совершенствовании как на 
универсальном, так и на региональном уровне. 
Основным препятствием на этом пути является 
несогласованность позиций государств по ряду 
вопросов, наиболее существенным из которых 
является допустимая степень ограничения наци-
онального суверенитета в сфере регулирования 
киберпространства. При этом следует учиты-
вать, что традиционные механизмы междуна-
родного сотрудничества, включая запросы, вза-
имопомощь и другие подобные инструменты, 
применявшиеся в XIX в. и ранее, являются не-

21 Recommendation No. R(89)9 of the Committee of Ministers to member states on computer-related crime (adopted by the 
Committee of Ministers on 13 September 1989 at the 428th meeting of the Ministers' Deputies). URL: https://search.coe.int/
cm/Pages/result_details.aspx?ObjectID=09000016804f1094 (accessed 12.12.2019).
22 Пункт 17 Стратегии развития информационного общества в Российской Федерации на 2017–2030 годы, утверж-
денной Указом Президента РФ от 9 мая 2017 г. № 203. Доступ: http://www.kremlin.ru/acts/bank/41919/page/3 (дата об-
ращения: 10.05.2019).
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подходящими в эру, когда преступления могут 
совершаться из любой точки земного шара со 
скоростью света [Smith, Grabosky, Urbas 2004:60].

Вместе с тем при выработке средств и методов 
борьбы с киберпреступностью следует помнить 
о латентности данного вида преступлений. По 
оценкам экспертов, латентность «компьютерных 
преступлений» в США достигает 80%, в Велико-

британии — 85%, в ФРГ — 75%, в России — бо-
лее 90%. По данным международной службы по 
обеспечению безопасности в области киберугроз 
Symantec Security, «каждую секунду в мире подвер-
гаются кибератаке 12 человек, а ежегодно в мире 
совершается около 556 млн киберпреступлений, 
ущерб от которых составляет более 100 млрд дол. 
США» [Карпова 2014:46].
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