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КИБЕРБЕЗОПАСНОСТЬ  И  СУВЕРЕНИТЕТ  
В  КИБЕРПРОСТРАНСТВЕ:   
ВЫЗОВЫ  И  ПЕРСПЕКТИВЫ   
МЕЖДУНАРОДНОГО  ПРАВА
ВВЕДЕНИЕ. Статья посвящена анализу кон-
цепции «киберсуверенитета» как совокупности 
юридических претензий и механизмов, посред-
ством которых государства стремятся обе-
спечить контроль и защиту своих интересов 
в цифровой сфере. На фоне стремительного 
развития информационно-коммуникационных 
технологий, транснационального характе-
ра киберпространства и отсутствия единых 
международных норм усиливаются дискуссии 
о  применимости классического понятия госу-
дарственного суверенитета к цифровой среде. 
Рассматриваются различные подходы госу-
дарств (Россия, Китай, США, страны Европей-
ского союза (далее – ЕС) и др.) к регулированию 
киберпространства, подчеркивается рост 
значения кибербезопасности в международном 
праве, анализируется роль международных орга-
низаций (включая Организацию Объединенных 
Нация (далее – ООН)) и ключевых документов, 
таких как «Таллиннское руководство 2.0».
МАТЕРИАЛЫ И МЕТОДЫ. Исследование ос-
новано на качественном анализе научной лите-
ратуры, международно-правовых актов (Устав 
ООН, решения Международного суда ООН, док-
тринальные документы), национальных стра-
тегий в области кибербезопасности (России, 
США, Китая и др.), а также сравнительном из-
учении практик и позиций государств в сфере 
киберсуверенитета. Использовались общенауч-
ные и частнонаучные методы познания: анализ 

и синтез, системный и сравнительно-правовой 
подход, позволяющие выявить правовые пробе-
лы и противоречия в регулировании цифровой 
среды.
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ. Проведен-
ный анализ показывает, что государства все 
более стремятся проецировать классический 
суверенитет на киберпространство, развивая 
национальное законодательство и формируя 
самостоятельные киберюрисдикции. Эта тен-
денция отражается в стратегиях и доктринах 
ряда стран (Китай, Россия), которые пытают-
ся обеспечить контроль над своим сегментом 
интернета. Одновременно сохраняется проти-
воречие между государствами, выступающими 
за открытость и свободное функционирование 
сети (США, страны ЕС), и теми, кто счита-
ет приоритетным укрепление национального 
контроля в цифровой сфере. Выявлено, что на 
практике государствам трудно достичь едино-
го понимания границ допустимого вмешатель-
ства и  масштабов правомерного применения 
принципа невмешательства и суверенитета 
в кибероперациях.
ОБСУЖДЕНИЯ И ВЫВОДЫ. Анализ сви-
детельствует о правовой неопределенности 
в  определении киберопераций, нарушающих су-
веренитет, а также в квалификации киберш-
пионажа и кибератак низкой интенсивности. 
В рамках ООН и специальных групп экспертов 
(GGE, OEWG) ведется работа по согласованию 
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подходов, однако единый универсальный меха-
низм пока не выработан. Наиболее острые про-
тиворечия касаются признания суверенитета 
в цифровой сфере как самостоятельной нормы 
международного права и установления четких 
критериев допустимости киберопераций. Для 
преодоления правовых пробелов и снижения ри-
ска конфликтов необходимо формировать уни-
версальные принципы, учитывающие специфику 
киберпространства, а также углублять между-
народное сотрудничество, в том числе в обла-
сти обмена информацией и выработки меха-
низмов быстрого реагирования на киберугрозы.

КЛЮЧЕВЫЕ СЛОВА: киберсуверенитет, меж-
дународное право, кибербезопасность, кибер-
пространство, кибершпионаж, суверенитет, 
информационная безопасность, ООН, нацио-
нальные стратегии
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CYBERSECURITY   
AND  SOVEREIGNTY  IN  CYBERSPACE: 
CHALLENGES  AND  PROSPECTS   
OF  INTERNATIONAL  LAW
INTRODUCTION. This article explores the concept 
of “cyber sovereignty”, understood as the set of legal 
claims and mechanisms through which states seek to 
control and protect their interests in the digital do-
main. Amid the rapid development of information 
and communication technologies, the transnational 
nature of cyberspace, and the lack of unified interna-
tional norms, debates on the applicability of classical 
state sovereignty to the digital realm are intensifying. 
The paper examines various approaches taken by dif-
ferent countries (Russia, China, the United States, EU 
member states, etc.) in regulating cyberspace, high-
lighting the growing importance of cybersecurity in 
international law, and analyzing the role of 

international organizations (including the UN) and 
key documents such as the Tallinn Manual 2.0.
MATERIALS AND METHODS. The study is based 
on a qualitative analysis of academic literature, inter-
national legal instruments (UN Charter, International 
Court of Justice rulings, doctrinal documents), nation-
al cybersecurity strategies (Russia, the USA, China, 
among others), and a comparative examination of 
state practices and positions regarding cyber sover-
eignty. General and specific scientific methods – anal-
ysis and synthesis, systematic and comparative-legal 
approaches – were employed to identify legal gaps and 
contradictions in the regulation of the digital 
environment.
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Введение

Стремительное развитие информационно-
коммуникационных технологий за последние 
десятилетия привело к возникновению нового 
пространства взаимодействия – киберпростран-
ства. Эта виртуальная среда стала неотъемлемой 
частью современной жизни, оказывая значитель-
ное влияние на экономику, политику, культуру 
и  повседневное общение. В российской науч-
ной традиции ему нередко соответствует более 
широкое понятие «информационное простран-
ство», включающее не только технологическую 
инфраструктуру, но и социально-правовые от-
ношения. В настоящей статье мы будем исполь-
зовать термин «киберпространство», поскольку 
он закреплен в ключевых международных ис-
точниках, таких как «Таллиннское руковод-
ство 2.0»1 и доклады ООН2. Однако это не озна-
чает, что мы ограничиваем его исключительно 

технологическим аспектом. Напротив, мы при-
знаем, что киберпространство включает в себя 
и социальные компоненты, связанные с обменом 
информацией и взаимодействием людей, но, сле-
дуя принятой международной терминологии, 
придерживаемся данного обозначения.

Различия в терминологии могут влиять 
на  дискуссии о том, в какой мере государство 
способно (и должно ли) осуществлять свою 
власть и защиту национальных интересов в циф-
ровой среде. В то же время цифровая эра несет 
не только преимущества, но и серьезные вызовы, 
связанные с обеспечением безопасности и регу-
лированием отношений в киберпространстве.

Один из центральных вопросов, стоящих 
перед международным сообществом, – при-
менимость традиционного понятия государ-
ственного суверенитета к киберпространству. 
В  классическом понимании суверенитет госу-
дарства основан на территориальных границах 
и контроле над населением и ресурсами. Однако 

1 Руководство Таллинн 2.0 по международному праву, применимому к кибероперациям. Cambridge University Press, 
2017. 562 с.
2 ООН: Имеется в виду Доклад группы правительственных экспертов ООН A/68/98 (2013), Доклад группы прави-
тельственных экспертов ООН A/70/174 (2015), а также Итоговый доклад Рабочей группы открытого состава ООН 
(2021).

RESULTS. The analysis shows that states increasingly 
aim to extend the concept of classical sovereignty to 
cyberspace by developing national legislation and cre-
ating independent cyber jurisdictions. This trend is 
reflected in the strategies and doctrines of several 
countries (China, Russia), which seek to control their 
segment of the internet. At the same time, a rift re-
mains between states that advocate for an open and 
free internet (the USA, EU states) and those that pri-
oritize strengthening national control over the digital 
sphere. In practice, it is difficult for states to reach con-
sensus on the permissible scope of intervention and the 
application of the principles of non-intervention and 
sovereignty in cyber operations.
DISCUSSION AND CONCLUSIONS. The analysis 
reveals legal uncertainty in defining what kinds of cy-
ber operations violate sovereignty, as well as in the cat-
egorization of cyber espionage and low intensity cy-
berattacks. The UN and its specialized expert groups 
(GGE, OEWG) are working on harmonizing ap-
proaches; however, no single universal mechanism has 
yet been established. The most acute controversies 

concern recognizing sovereignty in the digital sphere 
as a distinct norm of international law and establish-
ing clear criteria for legitimate cyber operations. Over-
coming legal gaps and reducing the risk of conflict re-
quire the development of universal principles that ac-
count for the unique characteristics of cyberspace, as 
well as the deepening of international cooperation, 
including the exchange of information and the crea-
tion of rapid response mechanisms to cyber threats.

KEYWORDS: cyber sovereignty, international law, 
cybersecurity, cyberspace, cyber espionage, sovereign-
ty, information security, United Nations, national 
strategies
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киберпространство по своей природе трансна-
ционально, не ограничено физическими рубежа-
ми, что затрудняет применение существующих 
норм международного права к его регулирова-
нию и требует новых подходов.

В данной работе под «киберсуверенитетом» 
понимается совокупность юридических пре-
тензий и механизмов, посредством которых го-
сударство стремится обеспечить контроль и за-
щиту своих интересов в цифровой сфере. Такие 
механизмы включают национальное регулирова-
ние интернет-инфраструктуры, законы об обра-
ботке данных и кибербезопасности. Некоторые 
исследователи, в том числе российские и китай-
ские, используют термин «информационный 
суверенитет», акцентируя внимание на  более 
широком понимании информационного про-
странства [Данельян 2020а]3. Однако, учитывая 
специфику международных дискуссий, в статье 
сохраняется термин «киберсуверенитет», так 
как он чаще фигурирует в глобальном контексте 
(ООН, Таллиннское руководство, западная науч-
ная литература).

Отсутствие единых международных норм 
и  различие подходов к киберсуверенитету сре-
ди государств создают правовые пробелы, ос-
ложняющие эффективное регулирование ки-
берпространства. Одни страны (Россия, Китай) 
настаивают на расширении понятия суверени-
тета на  цифровую сферу, стремясь установить 
контроль над национальными сегментами ин-
тернета и защитить критически важные инфор-
мационные ресурсы. Другие (США, страны EС) 
выступают за сохранение открытого и свобод-
ного киберпространства, опасаясь, что усиление 
государственного контроля приведет к ограни-
чению свобод и нарушению прав человека.

Актуальность темы обусловлена не только те-
оретическими противоречиями, но и практиче-
скими вызовами. Киберугрозы все чаще затраги-
вают критическую инфраструктуру, финансовые 
системы и национальную безопасность [Горелик 

2021а:32]. Отсутствие единых подходов порож-
дает неопределенность:

– что считать нарушением суверенитета 
в случае кибератаки?

– где проходит грань между легитимным 
сбором разведданных и недопустимым кибер-
шпионажем?

– каковы критерии допустимого государ-
ственного вмешательства в цифровую сферу дру-
гих стран?

Пробелы в правовом регулировании стано-
вятся причиной конфликтов и взаимных обви-
нений, особенно если одно государство не при-
знает за другим права на вмешательство в его 
сети.

Цель данной статьи – анализ современных 
подходов к киберсуверенитету, изучение по-
зиций государств и международных организа-
ций, а также оценка перспектив международно-
правового регулирования киберпространства. 
Особое внимание уделяется адаптации клас-
сических принципов суверенитета к цифровой 
реальности и выявлению шагов, необходимых 
для формирования эффективных механизмов  
регулирования.

Методологически исследование основано 
на  качественном анализе, включающем доктри-
нальный подход и сравнительное изучение меж-
дународных практик. В работе рассматриваются:

– ключевые международно-правовые до-
кументы (включая Устав ООН и решения Меж-
дународного суда ООН4);

– стратегии ведущих государств (Россия, 
США, Китай) в сфере кибербезопасности5;

– роль международных организаций 
в  преодолении правовых пробелов и формиро-
вании новых норм.

Таким образом, данная статья стремится про-
анализировать существующие концепции кибер-
суверенитета, выявить ключевые противоречия 
и предложить возможные пути адаптации меж-
дународного права к вызовам цифровой эпохи.

3 Министерство иностранных дел Китайской Народной Республики: Международная стратегия сотрудничества 
в киберпространстве (март 2017 г.)
4 МС ООН: Решения по делам «Военные и паравоенные действия в Никарагуа и против нее (1986)», «Дело пролива 
Корфу (1949)», «С.С. Лотус (Франция против Турции) (1927)», «Дело о ядерных испытаниях (1974)» и др.
5 См., напр., Доктрина информационной безопасности Российской Федерации, утв. Указом Президента РФ от 5 де-
кабря 2016 г. № 646; Международная стратегия сотрудничества в киберпространстве (март 2017 г.); Международная 
стратегия киберпространства. Белый дом США (май 2011 г.); Закон CLOUD (Clarifying Lawful Overseas Use of Data Act, 
2018 г.); Руководство по ведению войны (июнь 2015 г.).
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1. Кибербезопасность и рост значения 
киберсуверенитета

В научной литературе существует множество 
определений киберпространства. Например, 
Д.Е. Добринская отмечает, что «киберпростран-
ство – это особый тип пространства, возника-
ющий в результате развития информационно-
коммуникационных технологий» [Добринская 
2018:59]. В другом исследовании М.В. Мигулева 
киберпространство определяется как «всемир-
ная система в информационной среде, состоя-
щая из взаимозависимой сети информационно-
коммуникационных инфраструктур, включая 
интернет, телекоммуникационные сети, ком-
пьютерные системы и встроенные процессоры 
и контроллеры» [Мигулева 2018:43].

В рамках данного исследования под кибер-
пространством понимается глобальная система 
взаимосвязанных информационных технологий, 
обеспечивающих обмен данными и коммуника-
цию между людьми по всему миру. Однако ключе-
вой вопрос, связанный с его правовым статусом 
и регулированием в международном праве, оста-
ется открытым, что порождает многочисленные 
дискуссии среди ученых и практиков [Mueller 
2010:100]. При этом некоторые исследователи от-
мечают, что неоднородность киберпространства 
осложняет формирование универсальных норм, 
поскольку оно выходит за классические государ-
ственные границы [Hathaway, Crootof, Levitz, Nix, 
Nowlan, Perdue, Spiegel 2012:820].

Первоначально киберпространство рассма-
тривалось как общее достояние человечества 
(res communis omnium), аналогично открытому 
морю или космосу. Такой подход исключал воз-
можность его присвоения отдельными государ-
ствами и предполагал, что управление киберпро-
странством должно осуществляться на основе 
международных соглашений и коллективного 
регулирования [Данельян 2020б:263].

В частности, Д.Р. Джонсон и Д.Г. Пост 
утверждали, что киберпространство выходит за 
рамки территориальных границ и должно регу-
лироваться через многосторонние механизмы, 
а не отдельными государствами [Johnson, Post 
1996:1390]. Эта концепция основывалась на де-
централизованной природе киберпространства, 
технологической архитектуре интернета и слож-
ности применения к нему традиционных меха-
низмов территориального контроля.

Однако данное представление оказалось 
недостаточным для описания реальной структу-
ры управления киберпространством. В отличие 
от Договора об Антарктике (1959) или Договора 
о принципах деятельности государств по иссле-
дованию и использованию космического про-
странства, включая Луну и другие небесные тела 
(1967), известного как Договор о космосе, ко-
торые регулируют использование пространств 
общего пользования, киберпространство не под-
падает под действие единого международного 
соглашения, что создает правовой вакуум и за-
трудняет разработку универсальных норм регу-
лирования цифровой сферы.

Со временем идея киберпространства как res 
communis стала подвергаться критике. На прак-
тике его управление оказалось сконцентриро-
ванным в руках отдельных структур. Ключевые 
организации, определяющие технические и ад-
министративные аспекты интернета, такие как 
ICANN (Internet Corporation for Assigned Names 
and Numbers) и Internet Society, зарегистриро-
ваны в Соединенных Штатах [Mueller 2010:110]. 
Это вызвало озабоченность со стороны ряда го-
сударств по поводу концентрации контроля над 
интернетом в пределах юрисдикции одной стра-
ны и возможного влияния Вашингтона на гло-
бальные процессы.

На фоне этих процессов возникли разно-
гласия по поводу модели управления кибер-
пространством. Некоторые страны (например, 
США, Германия, Великобритания) выступают 
за многосторонний (multistakeholder) подход, 
включающий участие не только государств, 
но  и частного сектора, гражданского общества 
и технического сообщества. Другие (например, 
Россия, Китай) настаивают на межправитель-
ственной модели, где ключевую роль играют 
государства, аргументируя это необходимостью 
защиты национальных интересов и обеспечения 
безопасности [Данельян 2020б:266].  

Таким образом, осознание концентрации 
власти в киберпространстве привело к переос-
мыслению подходов и послужило катализатором 
перехода к концепции киберсуверенитета.

В ответ на дискуссии о власти в киберпро-
странстве возникло требование его сувере-
низации. Это повлекло за собой адаптацию 
традиционной концепции государственного 
суверенитета (закрепленной в Вестфальской 
системе международных отношений) к цифро-
вой сфере [Kello 2017].
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Принцип государственного суверенитета 
традиционно подразумевает полный контроль 
государства над своей территорией, населением 
и ресурсами, что зафиксировано в Конвенции 
о правах и обязанностях государств (Конвенция 
Монтивидео, 1933) и Уставе ООН (1945). Однако 
киберпространство не имеет физических гра-
ниц – информация может перемещаться в режи-
ме реального времени, что ставит под сомнение 
применимость классических принципов [Schmitt 
2009:435]. 

На практике переход от идеализированной 
модели открытого интернета к концепции ки-
берсуверенитета проявился в изменении стра-
тегий регулирования цифрового пространства 
различными государствами.

Китай в «Стратегии международного сотруд-
ничества в киберпространстве 2017 г.»6 закрепил 
принцип «информационного суверенитета», 
подчеркивая право государства контролировать 
национальный сегмент интернета. Китайская 
позиция основывается на том, что каждое госу-
дарство имеет право самостоятельно определять 
политику в области кибербезопасности, регули-
ровать интернет на своей территории и защи-
щать свои национальные интересы в цифровой 
сфере. Китай выделяет четыре основных прин-
ципа: мир, суверенитет, совместное управление 
и общий прогресс.

Россия также активно продвигает идею ки-
берсуверенитета. В «Доктрине информационной 
безопасности Российской Федерации»7 2016 г. 
подчеркивается важность обеспечения нацио-
нального суверенитета в информационном про-
странстве и развития независимой националь-
ной информационной инфраструктуры. 

Более того, если в «Международной страте-
гии киберпространства»8 США опубликованной 
в 2011 г., основной акцент делался на свободе 
информации, защите частной жизни и граждан-
ских правах, при этом суверенитет как концеп-
ция не играл ключевой роли, то с усилением гео-
политической конкуренции и ростом киберугроз 
США отошли от принципа открытого интернета 
в пользу расширения национального контроля.

Этот переход зафиксирован в «Облачном 
акте» CLOUD Act (2018)9, который расширил 
юрисдикцию США на данные, хранящиеся за 
пределами страны, фактически распространив 
американское законодательство на трансгранич-
ные цифровые потоки. В результате Вашингтон 
перешел к модели контроля над цифровыми ре-
сурсами, утверждая национальный приоритет 
над данными независимо от их местоположения.

Таким образом, тенденция к национализации 
киберпространства становится глобальной, от-
ражая отход от концепции единого цифрового 
пространства в пользу фрагментированной сети 
цифровых юрисдикций. Однако возникает во-
прос: каким образом принцип территориально-
го суверенитета может быть адаптирован к ки-
берпространству и какие правовые механизмы 
необходимы для его реализации?

2. Применение принципа территориаль-
ного суверенитета в киберпространстве

В международном праве суверенитет государ-
ства традиционно имеет два измерения: внутрен-
нее и внешнее. Внутренний суверенитет подраз-
умевает исключительную власть государства над 
своей территорией и населением, включая право 
устанавливать законы и регулировать внутрен-
ние дела без вмешательства извне. Внешний су-
веренитет связан с независимостью государства 
в международных отношениях и его правом сво-
бодно взаимодействовать с другими государства-
ми при соблюдении международного права.

В контексте киберпространства внутренний 
суверенитет означает право государства контро-
лировать и регулировать киберинфраструктуру 
на своей территории, а также деятельность, свя-
занную с киберпространством, осуществляемую 
физическими и юридическими лицами под его 
юрисдикцией. Внешний суверенитет отражается 
в способности государства защищать свои ин-
тересы в киберпространстве на международной 
арене, участвовать в разработке международных 
норм и сотрудничать с другими государствами 
в области кибербезопасности.

6 Министерство иностранных дел Китайской Народной Республики: Международная стратегия сотрудничества в 
киберпространстве.
7 Доктрина информационной безопасности Российской Федерации.
8 США. Белый дом: Международная стратегия киберпространства (май 2011 г.).
9 Закон CLOUD (Clarifying Lawful Overseas Use of Data Act) (2018).
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Определение того, какие действия в кибер-
пространстве могут считаться нарушением 
территориального суверенитета, остается пред-
метом дискуссий. Традиционно нарушение суве-
ренитета ассоциируется с физическим вторже-
нием на территорию другого государства без его 
согласия, как это было определено в решениях 
Международного суда ООН по делам «Никарагуа 
против США»10, «О проливе Корфу»11 и С.С. Ло-
тус (Франция против Турции)12.

Однако в киберпространстве физическое 
присутствие не всегда необходимо для причине-
ния ущерба. Кибератаки могут осуществляться 
удаленно, при этом их последствия могут быть 
сопоставимы с традиционными вооруженными 
действиями. Некоторые исследователи пред-
лагают рассматривать несанкционированные 
кибероперации, приводящие к значительному 
ущербу, как нарушение суверенитета [Данельян 
2020б:265]. Одновременно указывается, что от-
сутствие универсальных критериев затрудняет 
единообразие правоприменения [Lin 2016:78]. 

Несмотря на отсутствие всеобъемлющих 
международных норм, государства начина-
ют формировать свою практику и позиции 
по  этому вопросу. Франция в своем докумен-
те «Международное право, применимое к опе-
рациям в киберпространстве»13 заявляет, что 
несанкционированные кибероперации, наруша-
ющие функционирование ее информационных 
систем, могут рассматриваться как нарушение 
суверенитета.

Нидерланды, ссылаясь на «Таллиннское ру-
ководство 2.0», также признают, что киберопе-
рации, причиняющие значительный ущерб или 
затрагивающие критическую инфраструктуру, 
могут представлять собой нарушение сувере-
нитета14. Такие позиции отражают стремление 

государств установить определенные границы 
допустимого поведения в киберпространстве 
и защитить свои национальные интересы.

3. Дебаты о суверенитете: принцип или 
норма?

В международном праве суверенитет тради-
ционно рассматривается как фундаментальный 
принцип, на котором основываются отношения 
между государствами. Однако возникает вопрос: 
является ли суверенитет самостоятельной юри-
дически обязательной нормой или же он служит 
общим принципом, из которого вытекают кон-
кретные правовые нормы?

Этот вопрос приобретает особую значимость 
в контексте киберпространства, где традицион-
ные границы и механизмы регулирования часто 
не работают. От ответа на него зависит, какие 
действия в киберпространстве могут считать-
ся нарушением международного права и какие 
меры могут предприниматься государствами для 
защиты своих интересов [Moynihan 2019:5].

Генеральный прокурор Великобритании 
Дж. Райт в 2018 г. отметил, что хотя суверенитет 
является фундаментальным принципом между-
народного права, трудно выделить конкретную 
норму, запрещающую любые формы киберде-
ятельности на территории другого государства 
без его согласия, за исключением случаев, когда 
такая деятельность приводит к значительному 
ущербу или нарушает другие международные 
обязательства15.

Министерство обороны Великобритании 
в  2020 г. также заявило, что в настоящее время 
нет достаточно распространенной и последо-
вательной практики государств, свидетель-
ствующей о существовании нормы обычного 

10 МС ООН: Военные и паравоенные действия в Никарагуа и против нее (Никарагуа против США) (1986). Суд признал 
противоправным вмешательство государства во внутренние дела и подрыв независимости другого. По аналогии, 
кибератаки, направленные на дестабилизацию, могут трактоваться как незаконное вмешательство.
11 МС ООН: Дело пролива Корфу (Великобритания против Албании) (1949). Государство обязано не допускать, чтобы 
с его территории осуществлялись действия, наносящие ущерб другому государству. Это может быть экстраполиро-
вано на кибератаки или киберпреступную деятельность, исходящую из национальной инфраструктуры.
12 Постоянная палата международного правосудия: Дело С.С. Лотус (Франция против Турции) (1927). Государства 
не  вправе осуществлять власть на территории другого государства без специального разрешения, если иное 
не предусмотрено нормами международного права.  Для киберпространства это означает, что несанкционирован-
ные кибероперации против иностранных систем потенциально могут расцениваться как нарушение суверенитета.
13 Министерство вооруженных сил Франции: Международное право, применимое к операциям в киберпростран-
стве. (сентябрь 2019 г.).
14 Руководство Таллинн 2.0 по международному праву, применимому к кибероперациям. 
15 Дж. Райт QC MP. Киберпространство и международное право в XXI веке (май 2018 г.)
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международного права, запрещающей киберо-
перации на территории другого государства без 
его согласия16. Таким образом, Великобритания 
склоняется к тому, что суверенитет в кибер-
пространстве следует рассматривать скорее как 
принцип, чем как конкретную правовую норму.

В противоположность этому, некоторые ис-
следователи и государства считают, что суве-
ренитет в киберпространстве должен рассма-
триваться как юридически обязательная норма, 
нарушение которой влечет за собой междуна-
родно-правовую ответственность. Они аргумен-
тируют это тем, что суверенитет является осно-
вой международного порядка и его нарушение 
недопустимо независимо от сферы, будь то фи-
зическое пространство или киберпространство 
[Schmitt 2009:439].

Аналогично тому, как принцип невмеша-
тельства запрещает государствам вмешиваться 
во внутренние дела других государств, сувере-
нитет может интерпретироваться как запрет 
на  несанкционированные кибероперации, ко-
торые затрагивают территорию или интересы 
другого государства. Такой подход требует при-
знания того, что киберпространство не является 
правовой пустотой и подчиняется общепризнан-
ным принципам международного права. Как 
указывает Rid, подобный спор во многом упира-
ется в проблему доказательства физического или 
экономического ущерба, сопоставимого с «клас-
сическими» нарушениями [Rid 2012:12].

4. Различия в трактовках киберсуверени-
тета среди государств

Государства предлагают свои интерпретации 
понятия киберсуверенитета, отражающие их 
национальные интересы и приоритеты. Фин-
ляндия, например, утверждает, что киберпро-
странство в целом не может быть объектом 
присвоения каким-либо государством17. Она 
признает, что государства обладают юрисдикци-
ей над своей киберинфраструктурой и лицами, 
осуществляющими кибердеятельность на их тер-
ритории, но не претендует на контроль над гло-
бальным киберпространством.

Этот подход основан на признании транс-
национальной природы киберпространства 
и  необходимости международного сотрудни-
чества для его эффективного регулирования. 
Финляндия выступает за сохранение открытого 
и свободного интернета, поддерживая многосто-
ронний подход к управлению цифровой сферой.

Франция предлагает более комплексную кон-
цепцию киберсуверенитета. В документе «Меж-
дународное право, применимое к операциям 
в киберпространстве» она заявляет об осущест-
влении суверенитета над информационными 
системами, расположенными на ее территории18. 
Это включает не только физическую инфра-
структуру, но и связанные с ней логические ком-
поненты и данные.

Таким образом, Франция подчеркивает право 
государства на регулирование и защиту как ма-
териальных, так и нематериальных элементов 
киберпространства на своей территории. Этот 
подход отражает стремление обеспечить без-
опасность и защиту национальных интересов 
в цифровой сфере, учитывая сложность и много-
уровневость киберпространства.

Нидерланды ссылаются на «Таллиннское ру-
ководство 2.0», в котором расширяется понятие 
суверенитета, включая физический, логиче-
ский и социальный уровни киберпространства. 
Согласно этому подходу, государство обладает 
суверенными правами не только над физической 
инфраструктурой, но и над программным обе-
спечением, данными и киберактивностью, свя-
занной с его гражданами.

Этот многоуровневый подход позволяет 
более полно учитывать все аспекты киберпро-
странства и отражает необходимость комплекс-
ного регулирования в условиях цифровизации 
[Lotsberg, Jellinek 2017]. Нидерланды поддержи-
вают идею о том, что государство должно иметь 
возможность защищать свои интересы на всех 
уровнях киберпространства.

Разнообразие терминов и определений, та-
ких как «киберсуверенитет», «суверенитет в ки-
берпространстве», «цифровой суверенитет», 
свидетельствует об отсутствии единого понима-
ния этой концепции на международном уровне. 

16 Министерство обороны Великобритании: Подход Великобритании к беспилотным летательным аппаратам, Joint 
Doctrine Note 2/11 (2020).
17 Заявление Финляндии о международном праве и киберпространстве (2020).
18 Министерство вооруженных сил Франции: Международное право, применимое к операциям в киберпростран-
стве (сентябрь 2019 г.).
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Различия в подходах отражают национальные 
интересы, культурные особенности и политиче-
ские приоритеты различных государств.

Однако отсутствие согласованной термино-
логии и общепринятых принципов затрудняет 
разработку международных норм и может при-
водить к конфликтам и недопониманию между 
государствами. Это подчеркивает необходи-
мость продолжения диалога и сотрудничества 
для достижения консенсуса в вопросах регули-
рования киберпространства. Отдельно подчер-
кивается, что правовая фрагментация может 
негативно отразиться на глобальной экономи-
ке и  информационных потоках [Shackelford, 
Richards, Studio, Craig 2015:12].

5. Кибероперации низкой интенсивности 
и нарушение суверенитета

Кибероперации низкой интенсивности – это 
действия, которые не достигают уровня приме-
нения силы или вооруженного нападения, но 
могут причинять ущерб и нарушать суверени-
тет государства. «Таллиннское руководство 2.0» 
предлагает классифицировать такие операции 
следующим образом:

– кибероперации, вызывающие физиче-
ский ущерб: например, использование вредонос-
ного программного обеспечения, которое выво-
дит из строя оборудование;

– операции, приводящие к утрате функ-
циональности систем: как в случае с вирусом 
Shamoon, который поразил нефтяную компа-
нию Saudi Aramco в 2012 г. [Bronk, Tikk-Ringas 
2013:85];

– кибероперации, не вызывающие физи-
ческого ущерба, но влияющие на данные или 
доступность систем: такие как DDoS-атаки или 
изменение информации.

Государства по-разному оценивают, какие ки-
бероперации следует считать нарушением суве-
ренитета. Некоторые придерживаются позиции, 
согласно которой любое несанкционированное 
вмешательство в их киберинфраструктуру яв-
ляется нарушением суверенитета. Финляндия 
придерживается сходной позиции, признавая 
нарушение суверенитета в случаях, когда кибе-
роперации приводят к материальному ущербу19.   

Другие считают, что для признания нарушения 
суверенитета необходимо, чтобы кибероперация 
причинила значительный ущерб или затронула 
критически важные функции государства. Че-
хия, например, считает нарушением суверените-
та кибероперации, которые причиняют ущерб ее 
критической инфраструктуре20.

Такое разнообразие подходов подчеркива-
ет необходимость международного диалога для 
выработки общепринятых критериев. В частно-
сти, Taddeo указывает на важность согласован-
ных определений «допустимого» вмешательства 
в  цифровую инфраструктуру, иначе «низкоин-
тенсивные» атаки могут так и остаться в серой 
зоне [Taddeo 2018:506].

6. Кибершпионаж и его правовая оценка

Кибершпионаж представляет собой одну из 
наиболее сложных и спорных тем в международ-
ном праве. В отличие от традиционного шпионажа, 
кибершпионаж может осуществляться удаленно 
и массово, затрагивая огромные объемы данных.

Некоторые исследователи, в том числе Г. Бра-
ун и К. Поэллет, рассматривают кибершпионаж 
как сложившуюся международную практику, 
которая фактически приобрела характер между-
народного обычая [Brown, Poellet 2012:130]. Они 
утверждают, что несмотря на вызванные им угро-
зы, кибершпионаж не получил четкого запрета 
в международном праве, а его широкое исполь-
зование государствами свидетельствует о фак-
тическом признании его допустимости в рамках 
существующей международной системы.

Однако данная позиция вызывает разногла-
сия, поскольку ряд государств рассматривают 
кибершпионаж как прямое нарушение их суве-
ренитета, особенно в контексте атак на критиче-
ски важную инфраструктуру и утечки конфиден-
циальных данных [Buchan 2016:477]. Согласно 
«Таллиннскому руководству», удаленный ки-
бершпионаж, если он не наносит физического 
ущерба, формально не считается нарушением 
суверенитета21. Тем не менее, учитывая рост та-
ких операций, на международном уровне про-
должаются дискуссии о необходимости форми-
рования новых правовых норм, направленных 
на регулирование кибершпионажа.

19 Заявление Финляндии о международном праве и киберпространстве (2020).
20 Чешская Республика. Позиция по международному праву, применимому в киберпространстве (2020).
21 См.: Руководство Таллинн 2.0 по международному праву, применимому к кибероперациям.
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Соединенные Штаты придерживаются по-
зиции, согласно которой шпионаж, включая 
кибершпионаж, не запрещен международным 
правом, хотя его отдельные аспекты могут регу-
лироваться на национальном уровне22. Эта точка 
зрения основана на давней практике государств, 
которые занимаются разведывательной деятель-
ностью в целях обеспечения национальной без-
опасности, однако остается предметом междуна-
родных дискуссий.

Несмотря на это многие государства и между-
народные организации выражают обеспокоен-
ность в связи с кибершпионажем. После разо-
блачений Э. Сноудена в 2013 г., которые показали 
масштабные программы электронного слеже-
ния, ряд государств осудили такие действия 
как нарушение суверенитета и прав человека 
[Buchan 2016:480].

Южный общий рынок (МЕРКОСУР) в декла-
рации 2013 г. осудил шпионаж в интернете как 
противоправное действие, подрывающее дове-
рие между государствами23. Такие реакции сви-
детельствуют о растущем понимании того, что 
кибершпионаж может иметь серьезные послед-
ствия для международных отношений и требует 
правового регулирования.

Существует противоречие между ограниче-
ниями на правоохранительную деятельность 
государств в отношении других государств и от-
носительно свободной разведывательной дея-
тельностью. Если правоохранительные органы 
не могут проводить операции на территории 
другого государства без его согласия, то почему 
разведывательные службы могут осуществлять 
кибероперации без такого согласия?

Принцип, установленный в деле С.С. Лотус 
(Франция против Турции), гласит, что государ-
ство не может осуществлять свою власть на тер-
ритории другого государства без его разреше-
ния, если это не предусмотрено международным 
правом24. Это подразумевает, что несанкциони-
рованные кибероперации, включая кибершпио-
наж, могут рассматриваться как нарушение суве-
ренитета и международного права.

Некоторые исследователи считают, что 
необходимо установить четкие международно-
правовые нормы, регулирующие разведыватель-
ную деятельность в киберпространстве, чтобы 
избежать эскалации конфликтов и обеспечить 
уважение суверенитета государств [Moynihan 
2019:5].

7. ООН и международные усилия 
по обеспечению кибербезопасности

Организация Объединенных Наций играет 
важную роль в обсуждении вопросов, связанных 
с кибербезопасностью и регулированием кибер-
пространства на международном уровне. Впер-
вые вопрос о международной информационной 
безопасности был поднят Россией в 1998 г., ког-
да она внесла проект резолюции в Генеральную 
Ассамблею ООН25.

С тех пор были созданы несколько групп 
правительственных экспертов (GGE), задачей 
которых является изучение и разработка мер 
по  укреплению доверия и безопасности в ис-
пользовании информационно-коммуникацион-
ных технологий. В 2013 г. группа экспертов пред-
ставила доклад, в котором подтвердилось, что 
международное право, включая принципы го-
сударственного суверенитета, применимо к дей-
ствиям государств в киберпространстве26.

Несмотря на достигнутые договоренности, 
между государствами сохраняются разногласия 
по ряду ключевых вопросов. В 2015 г. на 70-й 
сессии Генеральной Ассамблеи ООН было под-
тверждено, что государства обязаны соблюдать 
принципы международного права при использо-
вании информационно-коммуникационных тех-
нологий, включая суверенитет, невмешательство 
и мирное разрешение споров27.

Однако отсутствие единого понимания того, 
как именно эти принципы должны применяться 
в киберпространстве, приводит к продолжению 
дискуссий. В 2018 г. была создана Рабочая группа 
открытого состава (OEWG) с целью разработки 
рекомендаций по ответственному поведению 

22 Министерство обороны США: Руководство по ведению войны.
23 МЕРКОСУР: Декларация о деятельности по кибершпионажу в интернете (2013).
24 Постоянная палата международного правосудия: Дело S.S. Lotus (Франция против Турции).
25 ООН: Резолюция Генеральной Ассамблеи ООН A/RES/53/70 «Достижения в области информатики и телекоммуни-
каций в контексте международной безопасности» (1998).
26 ООН: Доклад группы правительственных экспертов ООН A/68/98 (2013).
27 ООН: Доклад группы правительственных экспертов ООН A/70/174 (2015).
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государств в цифровой сфере. В итоговом докла-
де группы за 2021 г. признается необходимость 
дальнейшей работы над детализацией и согласо-
ванием позиций государств28.

Борьба с киберпреступностью является од-
ним из важных направлений международного 
сотрудничества. В 2019 г. Генеральная Ассамблея 
ООН приняла резолюцию A/RES/74/247 «Про-
тиводействие использованию информационно-
коммуникационных технологий в преступных 
целях»29. Между тем, как отмечается в ряде ис-
следований, формирование единой международ-
но-правовой системы противодействия кибер-
преступности по-прежнему остаётся на раннем 
этапе и требует дальнейшей унификации под-
ходов [Горелик 2021б:65]. На ее основе была соз-
дана специальная межправительственная груп-
па экспертов для разработки всеобъемлющей 
международной конвенции по противодействию 
киберпреступности.

Эти инициативы свидетельствуют о призна-
нии международным сообществом необходи-
мости совместных действий для обеспечения 
безопасности в киберпространстве и создания 
эффективных правовых механизмов противо-
действия киберугрозам.

Заключение

Стремительная цифровизация и растущая 
зависимость общества от киберпространства 
ставят перед международным сообществом 
сложные вызовы. Вопрос о применимости госу-
дарственного суверенитета к киберпространству 
остается нерешенным, а отсутствие единых меж-
дународных норм создает правовые вакуумы 
и увеличивает риск конфликтов.

Разнообразие трактовок киберсуверенитета 
среди государств отражает их различные ин-
тересы и приоритеты. Одни страны стремятся 
расширить суверенитет на киберпространство, 
усиливая контроль и регулирование, тогда как 
другие выступают за сохранение открытого 
и свободного интернета, опасаясь, что излишнее 

вмешательство государства может ограничить 
права и свободы граждан.

Необходимо признать, что традиционные 
принципы международного права не всегда эф-
фективно применимы к киберпространству. 
Требуется разработка новых подходов и норм, 
учитывающих особенности цифровой среды. 
Международное сотрудничество и диалог между 
государствами являются ключевыми элемента-
ми в этом процессе.

В связи с этим рекомендуется продолжать 
активную работу в рамках ООН и других меж-
дународных организаций по выработке обще-
принятых норм и правил поведения в киберпро-
странстве, которые будут учитывать интересы 
всех государств. Укрепление международного со-
трудничества в сфере кибербезопасности, вклю-
чая обмен информацией, проведение совмест-
ных учений и разработку механизмов быстрого 
реагирования на киберугрозы, станет важным 
шагом на пути к обеспечению глобальной 
безопасности.

Кроме того, необходимо разработать четкие 
международно-правовые нормы, регулирующие 
кибершпионаж и кибероперации низкой интен-
сивности. Это позволит предотвратить эскала-
цию конфликтов и обеспечить уважение суве-
ренитета государств в цифровой сфере. Поиск 
баланса между национальной безопасностью 
и защитой прав и свобод человека в цифровом 
пространстве также является приоритетной за-
дачей. Обеспечение устойчивого и безопасного 
развития киберпространства возможно только 
при условии, что будут учтены как потребности 
государства в безопасности, так и права граждан 
на свободу информации и приватность.

Только через совместные усилия и взаимо-
понимание международное сообщество сможет 
преодолеть существующие разногласия и создать 
эффективную правовую основу для безопасного, 
свободного и справедливого киберпространства, 
способствующего развитию и благополучию 
всех государств и народов.

28 ООН: Итоговый доклад Рабочей группы открытого состава ООН (2021).
29 ООН: Резолюция Генеральной Ассамблеи ООН A/RES/74/247 (2019).
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