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ПОДХОДЫ  К  ПОНИМАНИЮ  И   
НОРМАТИВНОМУ  ОПРЕДЕЛЕНИЮ   
КАТЕГОРИИ  «КИБЕРПРЕСТУПНОСТЬ»  И  
СМЕЖНЫХ  ПОНЯТИЙ  В  ПРАКТИКЕ   
РЕГИОНАЛЬНЫХ  МЕЖДУНАРОДНЫХ  
ОРГАНИЗАЦИЙ
ВВЕДЕНИЕ. На фоне развернувшейся эпидемии 
коронавируса наметившиеся в предыдущие годы 
тенденции киберпреступности достигли небыва-
лых масштабов. Стремительный перевод многих 
базовых сфер общественного функционирования 
на цифровую платформу в условиях фактическо-
го правового вакуума предоставил преступникам 
практически безграничные возможности. В этих 
условиях задача совершенствования и унификации 
базовых категорий в сфере борьбы с «новой формой 
преступности» представляет первостепенный ин-
терес не только с позиций запросов теории, но и для 
создания эффективного международно-правового 
механизма противодействия данной угрозе. 
МАТЕРИАЛЫ И МЕТОДЫ. Материалом для ис-
следования послужили правовые документы, раз-
работанные под эгидой 14 региональных междуна-
родных организаций, представляющих собой ту или 
иную региональную группу, научные труды зарубеж-
ных и отечественных ученых. Методологическую 
основу исследования составили традиционные для 
юридических работ общенаучные и частнонаучные 
методы познания. 
РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ. В результате 
проведенного исследования были выявлены несогласо-
ванность терминологии, отсутствие единообраз-

но понимаемого и применяемого нормативно-закре-
пленного определения «новой формы преступности» 
и смежных понятий, которые соответствовали бы 
критерию аутентичности. Региональные между-
народные организации оперируют такими поня-
тиями, как «киберпреступность», «атаки против 
информационных систем», «преступления в сфере 
компьютерной информации», «преступления в сфе-
ре информационных технологий», «информацион-
ная преступность», «преступления, относящиеся 
к компьютерам и сетям», «риски цифровой безопас-
ности», «использование информационно-коммуни-
кационных технологий (ИКТ) в террористических 
и преступных целях». Все это свидетельствует об 
отсутствии единых подходов к пониманию самой 
сущности и специфических особенностей данного 
криминального явления.
ОБСУЖДЕНИЕ И ВЫВОДЫ. Автор обращает 
внимание, что термин «киберпреступность» ис-
пользуется в 7 из 14 групп международных доку-
ментов регионального характера. Анализ работ 
отечественных и зарубежных исследователей под-
тверждает обоснованность применения термина 
«киберпреступность», как наиболее полно и точно 
отражающего уникальные свойства данного вида 
преступности, его техническую составляющую. На 
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основе соотнесения и сравнительного исследования 
терминов «информационная преступность», «ком-
пьютерная преступность», «киберпреступность» 
автор формулирует базовые положения, которые 
возможно учесть при попытках разработки унифи-
цированного понятия. Автор обращает внимание 
на тот факт, что с учетом специфического ха-
рактера объекта, предмета и виртуальной среды 
совершения данных преступлений, любая правовая 
норма должна быть сформулирована и соотнесена 
с объективной возможностью ее практической реа-
лизации с учетом технических особенностей.

КЛЮЧЕВЫЕ СЛОВА: киберпреступность, ком-
пьютерная преступность, информационная 
преступность, технотронная преступность, 

международные региональные организации, между-
народно-правовая система противодействия ки-
берпреступности, унификация понятийного аппа-
рата
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APPROACHES  TO  UNDERSTANDING   
AND  NORMATIVE  DEFINITION   
OF  THE  CATEGORY  OF  “CYBERCRIME”   
AND  RELATED  CONCEPTS   
IN  THE  PRACTICE  OF  REGIONAL   
INTERNATIONAL  ORGANIZATIONS
INTRODUCTION. Against the background of the un-
folding epidemic of coronavirus, the trends in cybercrime 
that appeared in previous years have reached unprece-
dented magnitudes. The rapid transfer of many basic 
spheres of social functioning to a digital platform in an 
actual legal vacuum provided criminals with almost un-
limited opportunities. In these circumstances, the task of 

improving and unifying the basic categories in the field of 
combating the «new form of crime» is of paramount in-
terest not only from the point of view of theory, but also in 
order to create an effective international legal mechanism 
to counter this threat. 
MATERIALS AND METHODS. The material for the 
study were legal documents developed under the auspices 
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1. Введение

На всем протяжении развития и становле-
ния информационного общества инфор-
мация как базовый ресурс представляла 

интерес для криминальных структур, использу-
ющих достижения технологической революции 
как в качестве средства, так и в качестве объекта 
преступлений. Появление глобальной сети Ин-
тернет выводит проблему киберпреступности 
за рамки временных, пространственных и даже 
политических границ. Киберпреступность при-
обретает характер транснациональной угрозы, 
требующей эффективных и своевременных дей-
ствий со стороны международного сообщества. 
Элемент транснациональности делает между-
народное сотрудничество ключевым фактором 
принятия эффективных мер противодействия 
новой угрозе. На этом этапе начинается фор-
мирование международной системы противо-
действия киберпреступности, в основу которой 
закладываются правовые источники междуна-

родного характера. На протяжении последних 
20 лет в ряде регионов были реализованы раз-
личные подходы, направленные на правовую 
регламентацию борьбы с киберпреступностью и 
приняты соответствующие региональные согла-
шения. 

Стоит отметить, что проблема киберпреступ-
ности, безусловно носит комплексный много-
аспектный характер, что определяет многообра-
зие направлений и подходов к ее исследованию. 
Поэтому в данной работе полагаем необходимым 
сузить рамки исследования. Таким образом, це-
лью данной работы является анализ понятийного 
аппарата в сфере борьбы с киберпреступностью 
(понятия «киберпреступность», «информаци-
онная преступность», «компьютерная преступ-
ность»), разработанного и применяемого в рам-
ках международных нормативных источников 
регионального характера и выработка на основе 
проведенного сравнительного анализа рекомен-
даций и доктринального обоснования примени-
мости рассмотренных правовых категорий.

of 14 regional international organizations, which repre-
sent one or another regional group, scientific works of 
foreign and domestic scientists. The methodological basis 
of the study was the general scientific and private scien-
tific methods of cognition, traditional for legal work.
RESEARCH RESULTS. The study revealed inconsist-
encies in terminology, the absence of a uniformly under-
stood and applied normative definition of a «new form of 
crime» and related concepts that would meet the criteri-
on of authenticity. Regional international organizations 
operate with such concepts as "cybercrime", "attacks 
against information systems", "crimes in the field of com-
puter information", "crimes in the field of information 
technology", "information crime", "crimes related to com-
puters and networks", "digital security risks", "the use of 
information and communication technologies (ICTs) for 
terrorist and criminal purposes". All this indicates the ab-
sence of common approaches to understanding the very 
essence and specific features of this criminal phenome-
non.
DISCUSSION AND CONCLUSIONS. The author 
draws attention to the fact that the term "cybercrime" is 
used in 7 out of 14 groups of international documents of a 
regional nature. Analysis of the work of domestic and for-
eign researchers confirms the validity of the use of the 
term "cybercrime", as most fully and accurately reflecting 

the unique properties of this type of crime, its technical 
component. Based on the correlation and comparative 
study of the terms "information crime", "computer crime", 
"cybercrime", the author formulates basic provisions that 
can be taken into account when trying to develop a uni-
fied concept. The author draws attention to the fact that, 
taking into account the specific nature of the object, sub-
ject and virtual environment of committing these crimes, 
any legal norm should be formulated and correlated with 
the objective possibility of its practical implementation, 
taking into account technical characteristics.

KEYWORDS: cybercrime, computer crime, informa-
tion crime, technotronic crime, international regional 
organizations, international legal system against cyber-
crime, unification of the conceptual apparatus
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1 Декларация о принципах международного права, касающихся дружественных отношений и сотрудничества между 
государствами в соответствии с Уставом Организации Объединенных Наций, принята Резолюцией Генеральной Ас-
самблеи ООН 1970 г. Доступ: https://www.un.org/ru/documents/decl_conv/declarations/intlaw_principles.shtml (дата об-
ращения 04.07.2021).

2. Нормативное определение понятия  
«киберпреступность», применяемое  

в документах региональных международных 
организаций

В основу исследования заложен анализ пра-
вовых документов, разработанных в контексте 
или под эгидой 14 региональных международ-
ных организаций, представляющих собой ту или 
иную региональную группу согласно принципу 
географического распределения. Стоит отме-
тить, что документы различаются по юридиче-
ской силе и соответствующим правовым послед-
ствиям. Исходя из критерия обязательности, 
данные документы разделены на две группы: 
обязательные и рекомендательного характера. 
Так, ряд документов (Конвенция Совета Европы 
о киберпреступности 2001г., Конвенция Афри-
канского союза о кибербезопасности и защите 
персональных данных 2014 г., Конвенция Лиги 
арабских государств о борьбе с преступлениями 
в области информационных технологий 2010 г.,  
Соглашение о сотрудничестве государств – 

участников СНГ в борьбе с преступлениями в 
сфере информационных технологий 2018 г. и др.) 
имеют характер межгосударственных соглаше-
ний, что влечет наложение определенных юри-
дических обязательств на государство-участни-
ка в соответствии с принципом добросовестного 
выполнения обязательств, принятых на себя в 
соответствии с международным соглашением1. 
Другие документы (Типовые законы Содруже-
ства Наций о компьютерных преступлениях и 
электронных доказательствах 2002 г., Типовой 
закон о компьютерных преступлениях и кибер-
преступности Сообщества развития Юга Афри-
ки (САДК) 2012 г., Декларация G7 об ответствен-
ном поведении государств в киберпространстве, 
Лука, 2017 г. и др.) носят рекомендательный 
характер и выступают в качестве общих право-
вых рамок и типовых моделей законодательства 
в сфере противодействия киберпреступности, 
что, в свою очередь, не предполагает установле-
ние каких-либо юридических обязательств для 
государств. В таблице содержится полный пере-
чень указанных документов:

Обязательные Рекомендательного характера
Совет Европы:
Конвенция Совета Европы о 
киберпреступности 2001 г. (Будапештская 
Конвенция)

Сообщество развития Юга Африки (САДК): 
Типовой закон о компьютерных преступлениях и киберпреступности 
Сообщества развития Юга Африки (САДК) 2012 г.

Европейский Союз (ЕС):
Директива 2013 / 40 / ЕС Европейского 
парламента и Совета от 12 августа 2013 г. о 
нападениях на информационные системы 
и замене Рамочного решения Совета 2005 / 
222 / JHA

Организация экономического сотрудничества и развития (ОЭСР):
– «Рекомендация ОЭСР 2015 г. по управлению рисками цифровой безопасности 
для экономического и социального процветания», заменившая действовавшие 
ранее «Руководящие принципы ОЭСР по обеспечению безопасности 
информационных систем и сетей: На пути к культуре безопасности» 2002 г.
– «Рекомендация по цифровой безопасности критически важных видов 
деятельности была принята Советом ОЭСР 2019 г.», заменившая «Рекомендацию 
ОЭСР о защите критической информационной инфраструктуры 2008 г.»
– «Рекомендации, касающиеся Руководящих принципов, регулирующих защиту 
конфиденциальности и трансграничные потоки персональных данных 1980 г.» 
(обновлены в 2013 г.)
– «Рекомендации о принципах формирования политики в области Интернета 
2011 г.»
– «Рекомендация Совета по цифровой безопасности критически важных видов 
деятельности 2019 г.», заменившая «Рекомендации Совета по защите критически 
важных информационных инфраструктур 2008 г.»
– Декларация о цифровой экономике: инновации, экономический рост и 
социальное процветание (Канкунская декларация) 2016 г.

Содружество независимых государств 
(СНГ):
– Соглашение о сотрудничестве в борьбе 
с преступлениями в сфере компьютерной 
информации (Соглашение Содружества 
Независимых Государств 2001 г.);
– Соглашение о сотрудничестве государств 
– участников Содружества Независимых 
Государств в борьбе с преступлениями в 
сфере информационных технологий 2018 г.

Содружество наций (Британское содружество наций):
– Типовой закон о компьютерах и преступлениях, связанных с компьютерами 
2002 г.
– Типовой закон об электронных доказательствах 2002 г.
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Анализ указанных документов выявил несо-
гласованность терминологии, отсутствие еди-
нообразно понимаемого и применяемого нор-
мативно-закрепленного определения «новой 
формы преступности» и смежных понятий, ко-
торые соответствовали бы критерию аутентич-
ности. В качестве исходного определения «новой 
формы преступности» используются такие по-
нятия, как «киберпреступность», «атаки про-
тив информационных систем», «преступления в 
сфере компьютерной информации», «преступле-
ния в сфере информационных технологий», «ин-
формационная преступность», «преступления, 
относящиеся к компьютерам и сетям», «риски 
цифровой безопасности», «использование инфор-
мационно-коммуникационных технологий (ИКТ) 
в террористических и преступных целях». 

Термин «киберпреступность» используется 
в 7 из 14 групп международных документов ре-

гионального характера. При этом использование 
данного термина в названии, преамбуле и основ-
ной части документа не подкреплено норматив-
ным определением данной категории в разделе, 
содержащем термины и понятия.  

Так, в Конвенции Совета Европы О киберпре-
ступности 2001 г. термин cybercrime («киберпре-
ступность») вынесен в название документа и ис-
пользуется в преамбуле, между тем, конкретное 
содержание данного понятия  не приведено. Пре-
амбула: «Будучи убеждены в том, что настоящая 
Конвенция необходима для сдерживания дей-
ствий, направленных против конфиденциально-
сти, целостности и доступности компьютерных 
систем и сетей и компьютерных данных, а также 
против злоупотребления такими системами, се-
тями и данными, путем обеспечения уголовной 
наказуемости таких деяний, описываемых в на-
стоящей Конвенции»2.

Шанхайская организация сотрудничества 
(ШОС):
Соглашение о сотрудничестве в 
области обеспечения международной 
информационной безопасности, принятое 
Шанхайской организацией сотрудничества 
в 2010 г.

Организация американских государств (ОАГ):
– Рекомендации, принимаемые по итогам совещаний Министров юстиции и 
Генеральных прокуроров Америки (REMJA) 1999–2016;
– Рекомендации Межправительственной группы экспертов по 
киберпреступности 1999–2016 гг.;
– Глобальная межамериканская стратегия по кибербезопасности, утверждена 
резолюцией AG/RES 2004 (XXXIV-O / 04)  Генеральной Ассамблеи ОАГ.

Африканский Союз:
Конвенция Африканского союза о 
кибербезопасности и защите персональных 
данных 2014 г.

Группа 7 (8) / G7 (8):
– Принципы и план действий по борьбе с высокотехнологичными 
преступлениями, утвержден на совещании Министров юстиции и внутренних 
дел 1997г.
– Учреждение международной круглосуточной сети реагирования на 
киберинциденты в формате 24 / 7
– Декларация G7 об ответственном поведении государств в киберпространстве, 
Лука, 2017 г.
– Динарская декларация об инициативе Киберправа 2019 г.

Экономическое сообщество 
Западноафриканских государств 
(ЭКОВАС):
Директива Экономического сообщества 
Западноафриканских государств 
(ЭКОВАС) C/DIR. 1 / 08 / 11 о борьбе с 
киберпреступностью в рамках ЭКОВАС от 19 
августа 2011 г.

Организация по безопасности и сотрудничеству в Европе (ОБСЕ):
– Решение Постоянного совета ОБСЕ № 1039 от 26 апреля 2012г. «Разработка мер 
укрепления доверия с целью сокращения рисков возникновения конфликтов в 
результате использования информационных и коммуникационных технологий 
(ИКТ)» (2012, Неофициальная рабочая группа)
– Решение Постоянного совета ОБСЕ № 1106 от 3 декабря 2013 г. 
«Первоначальный перечень мер укрепления доверия в рамках ОБСЕ с целью 
сокращения рисков возникновения конфликтов в результате использования 
ИКТ» (2013 – первый набор из 11 МД)
– Решение Постоянного совета ОБСЕ № 1202 от 10 марта 2016 г. «Меры 
укрепления доверия в рамках ОБСЕ с целью сокращения рисков возникновения 
конфликтов в результате использования ИКТ» (2016 – второй набор 
дополнительных 5 МД)
– Постановление Совета министров № 5 / 16 «Усилия ОБСЕ по сокращению 
рисков возникновения конфликтов в результате использования ИКТ» от 9 
декабря 2016 г. (2016 – одобрены принятые 16 МД)
– Постановление Совета министров № 5 / 17 «Наращивание усилий ОБСЕ по 
сокращению рисков возникновения конфликтов в результате использования 
ИКТ» от 8 декабря 2017г. (2017 – сосредоточиться на реализации 16 МД)

Лига арабских государств (ЛАГ):
Конвенция Лиги арабских государств 
о борьбе с преступлениями в области 
информационных технологий, принята Лигой 
арабских государств в 2010 г.

Организация Североатлантического договора (НАТО):
Таллиннское руководство по международному праву, применимому к 
кибервойне, Центр передового опыта совместной киберзащиты НАТО, 2013 г.;
Таллиннское руководство по международному праву, применимому к 
кибервойне 2.0, обновленная версия 2017 г. Центр передового опыта совместной 
киберзащиты НАТО.

2 Convention on Cybercrime Council of Europe. 2001. URL: https://www.coe.int/en/web/conventions/full-list/-/conventions/
treaty/185?module=treaty-detail&treatynum=185 (accessed 25.06.2021).
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Конвенция Африканского союза о кибербезо-
пасности и защите персональных данных 2014 г. не 
содержит определение  понятия «киберпреступ-
ность». Между тем в Главе 3 «Обеспечение кибер-
безопасности и борьба с киберпреступностью» в 
ст. 25 «Законодательство против киберпреступ-
ности» указано, что «государствам-членам при 
принятии законодательных и организационных 
мер в сфере борьбы с киберпреступностью сле-
дует рассматривать в качестве киберпреступле-
ний такие уголовно наказуемые деяния, которые 
посягают на конфиденциальность, целостность, 
доступность и сохранность информационных и 
коммуникационно-технологических систем, об-
рабатываемых ими данных, и базовой сетевой 
инфраструктуры».3

В Директиве Экономического сообщества За-
падноафриканских государств (ЭКОВАС) о борь-
бе с киберпреступностью в рамках ЭКОВАС 2011 
г. нет конкретного определения понятия «кибер-
преступление», применен распространенный 
подход закрепления конкретного перечня деяний, 
подлежащих криминализации и образующих со-
став киберпреступления. Кроме того, следует от-
метить, что сфера действия документа охватывает 
категории общеуголовных преступлений (таких, 
как кража, мошенничество, обращение денеж-
ных средств и имущества, добытых преступным 
путем, шантаж), совершенных с использованием 
Интернета. Еще одна группа включенных деяний –  
преступления, связанные с киберпреступностью, 
а именно общеуголовные преступления, для об-
наружения и расследования которых необходимы 
электронные доказательства.4

Типовой закон Содружества наций 2002 г. о 
компьютерах и преступлениях, связанных с ком-
пьютерами. В преамбуле документа содержится 
указание на то, что он не определяет правовую 
категорию «киберпреступность», учитывая, что 

последняя включает в себя «а) правонарушения, 
направленные на компьютеры, компьютерные 
и коммуникационные сети и системы, данные 
пользователей, которые в них содержатся; и б) 
традиционные общеуголовные составы престу-
плений, совершенных с использованием ком-
пьютеров, компьютерных и коммуникационных 
сетей и систем, а также если применение техно-
логий имеет большое значение для расследова-
ния данных преступлений».5

Типовой закон о компьютерных преступле-
ниях и киберпреступности Сообщества разви-
тия Юга Африки (САДК) 2012 г. говорит о  
the Computer Crime and Cybercrime Act / «Ком-
пьютерных преступлениях и киберпреступлени-
ях»; computer and network related crime / «престу-
плениях, относящихся к компьютерам и сетям». 
Определение данных преступных деяний осу-
ществляется через перечень конкретных соста-
вов, подлежащих криминализации.6

Документы Организации Американских Госу-
дарств (ОАГ) используют понятие «киберпреступ-
ность» и смежные понятия с приставкой «кибер». 
Документы не содержат нормативных определе-
ний данных понятий, но в качестве базовых реко-
мендаций для разработки правовой сферы обеспе-
чения кибербезопасности обозначена, в частности, 
«криминализация неправомерного использования 
компьютеров и компьютерных сетей»7.

Документы Группы 7(8) / G7(8), в частности, 
Декларация G7 об ответственном поведении го-
сударств в киберпространстве (Лука, 2017 г.), Ди-
нарская декларация об инициативе Киберправа 
2019 г., содержат понятия «высокотехнологичные 
преступления», «киберпреступность», «кибер-
безопасность», «киберзащита», объединенные 
общей формулировкой «вредоносное использо-
вание ИКТ», которое может создавать угрозу без-
опасности и стабильности киберпространства.8

3 African Union Convention on Cyber Security and Personal Data Protection. 2014. URL: https://au.int/en/treaties/african-
union-convention-cyber-security-and-personal-data-protection (accessed 25.06.2021).
4 The Economic Community of West African States (ECOWAS) Directive on Fighting Cyber Crime within ECOWAS. 2011 URL: 
https://issafrica.org/ctafrica/uploads/Directive%201:08:11%20on%20Fighting%20Cyber%20Crime%20within%20ECOWAS.
pdf (accessed 25.06.2021).
5 The Commonwealth Model law on computer and computer-related crime and electronic evidence. 2011 URL: https://
thecommonwealth.org/sites/default/files/key_reform_pdfs/P15370_7_ROL_Model_Bill_Electronic_Evidence_0.pdf 
(accessed 25.06.2021)
6 Southern African Development Community (SADC) Model Law on Computer Crime and Cybercrime. 2012. URL: https://
www.itu.int/en/ITU/Cybersecurity/Documents/SADC%20Model%20Law%20Cybercrime.pdf (accessed 25.06.2021).
7 OAS: Comprehensive Inter-American Strategy to Combat Threats to Cybersecurity: a multidimensional and multidisciplinary 
approach to creating a culture of cybersecurity. 2004. URL: http://www.oas.org/en/sms/cicte/documents/oas_ag/ag-
res_2004_(xxxiv-o-04)_en.pdf (accessed 25.06.2021)
8 G7 Declaration on responsible states behavior in cyberspace. 2017 URL: https://www.mofa.go.jp/files/000246367.
pdf (accessed 25.06.2021); G7 Dinard Declaration on the Cyber Norm Initiative. 2019 URL: http://www.g7.utoronto.ca/
foreign/190406-cyber.html   (accessed 25.06.2021)
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Термин «киберпреступность» получил более 
широкое распространение в зарубежной док-
трине и соглашениях, принятых в европейском, 
американском, африканском регионах. Так, офи-
циально название Будапештской конвенции 2001 
г. на языке оригинала звучит как Convention on 
Cybercrime. Во многих источниках (как норма-
тивных, так и теоретических, а также при упоми-
нании в средствах массовой информации) доку-
мент носит название Конвенции Совета Европы 
о борьбе с киберпреступностью. Российская Фе-
дерация не является участницей данной Кон-
венции, в связи с чем отсутствует официальный 
текст перевода на русский язык. Между тем Пра-
вовое управление Государственной Думы ФС РФ 
при переводе указанного документа трактует его 
название как «Конвенция о преступности в сфе-
ре компьютерной информации»9, что, по мнению 
автора, можно расценивать не как неточность 
перевода, а скорее, как намеренное «приведе-
ние» международного документа в соответствие 
с принятой национальной концепцией в сфере 
обеспечения информационной безопасности. 

Стоит отметить, что в российском законода-
тельстве термин «киберпреступность» не нахо-
дит своего закрепления. Для определения дан-
ного вида преступлений применяются понятия 
«преступления в сфере компьютерной информа-
ции», «информационные преступления», «пре-
ступления в сфере ИКТ (информационно-ком-
муникационных технологий)», что отражается не 
только в национальном законодательстве, но и в 
международных документах, разрабатываемых и 
реализуемых по инициативе и при участии Рос-
сийской Федерации: Соглашении о сотрудниче-
стве государств – участников Содружества Неза-
висимых Государств в борьбе с преступлениями 
в сфере компьютерной информации 2001 г.10; Со-

глашении о сотрудничестве государств – участ-
ников Содружества Независимых Государств в 
борьбе с преступлениями в сфере информацион-
ных технологий 2018 г.11; Соглашении о сотруд-
ничестве в области обеспечения международной 
информационной безопасности, принятом Шан-
хайской организацией сотрудничества в 2010 г.12; 
Проекте Конвенции Организации Объединен-
ных Наций о сотрудничестве в сфере противо-
действия информационной преступности 2018 г. 
(инициатива РФ)13.

3. Анализ доктринальных подходов  
к пониманию категории «киберпреступность» 

и смежных понятий 

В научной литературе также отсутствует еди-
нообразие мнений относительно определения 
«новой формы преступности». Здесь можно об-
наружить те же различия в подходах зарубежных 
и отечественных исследователей, что и в норма-
тивно-правовых источниках. Так, представители 
зарубежной науки в большинстве своем опери-
руют термином «киберпреступность» и связан-
ными с ним понятиями с ключевой приставкой 
«кибер». Следует отметить, что проблема «ком-
пьютерной преступности» стала объектом науч-
ных исследований в зарубежных странах с 70-х 
годов прошлого века. Возникновение данного 
криминального явления, расследование первых 
инцидентов компьютерных преступлений по-
требовали разработки соответствующей теоре-
тической и нормативной базы. Соответственно, 
именно западные исследователи впервые пред-
приняли попытки сформулировать понятие 
«компьютерная преступность». Данный термин 
был введен в оборот в научных кругах в нача-
ле 1960-х гг. исследователем Д.Б. Паркер [Parker 

9 Конвенция о преступности в сфере компьютерной информации 2001 г. – Справочно-правовая система Гарант. До-
ступ: https://base.garant.ru/4089723/ (дата обращения: 18.06.2021).
10 «Соглашение о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с преступле-
ниями в сфере компьютерной информации» 2001 г. – Справочно-правовая система КонсультантПлюс. Доступ: http://
www.consultant.ru/cons/cgi/online.cgi?req=doc&base=INT&n=9210#045128599939795544 (дата обращения: 18.06.2021). 
Документ прекращает действие в отношениях между государствами – участниками Соглашения от 28.09.2018 с даты 
вступления в силу указанного Соглашения. 
11 Соглашение о сотрудничестве государств – участников Содружества Независимых Государств в борьбе с преступле-
ниями в сфере информационных технологий 2018 г. Доступ: http://cis.minsk.by/ (дата обращения: 12.06.2021)
12 Соглашение между Правительствами государств – членов Шанхайской организации сотрудничества о со-
трудничестве в области обеспечения международной информационной безопасности 2019 г. –  Справочно-
правовая система КонсультантПлюс. Доступ: http://www.consultant.ru/cons/cgi/online.cgi?req=doc&base=INT
&n=51984#041486154092490657 (дата обращения: 18.06.2021).
13 ООН: Резолюция, принятая Генеральной Ассамблеей ООН 5 декабря 2018 г. № 73/27 «Достижения в сфере инфор-
матизации и телекоммуникаций в контексте международной безопасности». Доступ: https://undocs.org/ru/A/RES/73/27 
(дата обращения 04.07.2021 г.).
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1998:2– 5], которая впервые обозначила, что 
«электронно-вычислительная машина (ЭВМ) яв-
ляется как объектом преступления, так и оруди-
ем, используемым для получения политических 
или деловых преимуществ».  

Этот подход был положен в основу многих бо-
лее поздних исследований, в ходе которых, неза-
висимо от обоснования применимости того или 
иного термина (компьютерные преступления, 
преступления, относящиеся к компьютеру, элек-
тронные преступления, высокотехнологичные 
преступления, Интернет-преступления, кибер-
преступления),  авторы исходят из двойственной 
природы данного рода деяний, которые так или 
иначе охватывают противоправные действия в 
киберпространстве, в частности, в рамках ком-
пьютерной сети. Несмотря на неоднократные 
попытки исследователей описать сущность яв-
ления киберпреступности и дать определение 
данного понятия, до сегодняшнего момента в 
зарубежной науке остается множество неопре-
деленностей и дебатов относительно различных 
аспектов киберпреступности, включая типоло-
гию и истинную природу нового криминального 
явления. Одним из ключевых спорных положе-
ний является вопрос корреляции между «новой 
формой преступности» (киберпреступностью) 
и традиционной преступностью физическо-
го мира. Ряд исследователей полагает, что, хотя 
киберпреступность может рассматриваться в 
качестве новой специфической формы преступ-
ности, она сохраняет сущностные признаки тра-
диционной преступности [Grabosky 2001: 243–
249], [Yar 2005:407–427; Bosler, Berenblum 2019: 
495–499; Ilievski 2016:30–47]. Среди аргументов 
приводится положение о том, что киберпре-
ступники не более чем корректируют и совер-
шенствуют традиционные способы преступных 
деяний преступлений, используя безграничные 
возможности киберпространства. Технологии, 
по мнению этих исследователей, – инструмент в 
руках пользователя, который может применять 
его как в позитивных, так и в преступных целях.

Представители другого направления настаи-
вают на том, что сущностные признаки и спец-
ифические особенности самого киберпростран-
ства как особой среды, где совершаются эти 
преступления, а также возможности информа-
ционно-технических средств создают ключевые 
различия в природе киберпреступности и тра-

диционной преступности [Furnell 2001:35–44; 
Cross, Shinder 2008:50–55; Choi, Lee 2017: 394–402; 
Bosler, Berenblum 2019: 495–499].

Рассмотрим некоторые из определений ки-
берпреступности, формулируемые в рамках раз-
личных западных школ. «Киберпреступление 
– это противоправное действие, совершаемое 
посредством использования информационных 
или коммуникационных технологий либо для 
атаки на сеть, компьютерную систему, данные, 
веб-сайты, либо для содействия совершению 
других преступлений» [Goodman, Brenner 2002: 
139–223]. Гордон и Форд [Gordon, Ford 2006: 13–
20] определяют киберпреступление как любое 
преступление, для совершения которого были 
использованы компьютер, сеть или техническое 
оборудование. Роберт Мур [Moore 2011:45–50] 
обращает внимание на тот факт, что киберпре-
ступление может быть определено как любое 
преступление, использующее компьютер и сеть, 
в то время как «компьютерное преступление» 
включает применение только компьютеров. Не-
смотря на крайнюю обобщенность подобных де-
финиций, они отражают идею о необходимости 
разграничения понятий «киберпреступление» и 
«компьютерное преступление». 

Интересна типология киберпреступлений, 
согласно которой выделяют три категории ки-
берпреступлений: преступление в самом устрой-
стве, преступление с использованием устрой-
ства и преступление против устройства [Wall 
2007:60–75; Madriaza et al. 2018]. Данный подход к 
классификации и определению киберпреступле-
ний полностью соотносится с рекомендациями 
экспертов ООН, сформулированными в рамках 
работы Десятого Конгресса ООН по предупреж-
дению преступности и обращению с правона-
рушителями, согласно которым термин «кибер-
преступность» охватывает любое преступление, 
которое может совершаться с помощью компью-
терной системы или сети, в рамках компьютер-
ной системы или сети или против компьютерной 
системы или сети. Термин охватывает любое 
преступление, совершенное в электронной сре-
де14.

Отечественные ученые в большей степени 
используют терминологию, соответствующую 
официальному подходу, закрепленному в уго-
ловном законодательстве РФ, где данный вид 
преступлений определен через родовой объект 

14 Десятый Конгресс ООН по предупреждению преступности и обращению с правонарушителями. 10–17 апреля  
2000 г. Доступ: https://undocs.org/pdf?symbol=ru/A/CONF.187/15 (дата обращения: 12.07.2021).



131

Lyasyan M. Starkova INTERNATIONAL  CRIMINAL  LAW

Moscow  Journal  of  International  Law   •  4  •  2021

как «преступления в сфере компьютерной ин-
формации».

Так А.В. Суслопаров под «информационны-
ми преступлениями» понимает «общественно-
опасные противоправные деяния, причиняющие 
вред общественным отношениям по обеспече-
нию информационной безопасности личности, 
общества и государства, способом совершения 
которых является информационное воздействие 
или (и) предметом которых является информа-
ция как особый нематериальный объект». При 
этом автор рассматривает информационные 
преступления в качестве самостоятельной пра-
вовой категории, которая включает компьютер-
ные преступления, но не ограничивается ими, 
поскольку предметом информационных престу-
плений является любая социально-значимая ин-
формация, независимо от формы материального 
носителя (не только машинный носитель, но и 
бумажный)15. А.Н. Попов отмечает, что понятие 
«информационного преступления» охватывает 
не только действия, совершаемые с использо-
ванием современных технических средств, но 
и разнообразные формы психологического ин-
формационного воздействия, которое может 
осуществляться как с использованием совре-
менных ИКТ, так и через традиционные каналы 
СМИ16. Д.О. Крылов и А.В. Малюгина [Крылов, 
Малюгина 2017] отмечают, что при анализе раз-
личных правовых оценок противоправных дей-
ствий в сфере информации (вне зависимости от 
ее формы – компьютерная, документированная 
и иная), становится очевидно, что законодатель 
в качестве основания для отнесения того или 
иного деяния к категории «информационных 
преступлений», выделяет информацию как глав-
ную охраняемую ценность, при этом механизм и 
характер совершаемых с информацией действий 
имеет второстепенное значение. Тем самым обо-
сновывается применимость термина «инфор-

мационные преступления» как наиболее полно 
отражающего сущность данной формы преступ-
ности через объект посягательства. Между тем, 
следует предположить, что «информационные 
преступления» – крайне широкая и неконкрет-
ная категория, которая охватывает значитель-
ный круг разнородных деяний в сфере информа-
ционного обмена. 

Ряд отечественных исследователей при опре-
делении «новой формы преступности» обраща-
ется к так называемому техническому аспекту. 
Здесь используется термин «компьютерные пре-
ступления», что позволяет акцентировать вни-
мание на компьютерах как на объектах и сред-
ствах совершения данных преступлений. При 
этом мнения ученых относительно возможно-
сти формулирования правовых категорий через 
технический аспект не совпадают. Ряд авторов 
(М.С. Гаджиев17, А.И. Долгова [Организован-
ный терроризм…2002:50–65], Т.Л. Тропина18) 
выступает против применения термина «ком-
пьютерная преступность», поскольку в науке 
уголовного права не применяется классифика-
ция преступлений, основанная на определении 
вида технического средства, с помощью кото-
рого они совершаются. В этом значении скорее 
стоит говорить не об отдельной специфической 
форме преступности в юридическом смысле, а 
о компьютерных аспектах традиционных пре-
ступлений (Ю.М. Батурин, А.М. Жодзишский 
[Батурин, Жодзишский 1991:14–27]). Другие ав-
торы отстаивают самостоятельность категории 
«компьютерная преступность» для обозначения 
новой формы преступности (В.Б. Вехов [Вехов 
1996:27–45], Н.А. Селиванов  [Селиванов 1993: 
36–40], А.А. Жмыхов19, Т.М. Лопатина20, Д.В. До-
бровольский21). 

Между тем при анализе работ отечественных 
исследователей за последние пять лет отмечает-
ся тенденция выделения понятия «преступле-

15 Суслопаров А.В. Компьютерные преступления как разновидность преступлений информационного характера. 
Дисс. … канд. юрид. наук. Владивосток. 2010. С. 32–56.
16 Попов А.Н. Преступления в сфере компьютерной информации. Учебное пособие. Санкт-Петербург: Санкт-
Петербургский юридический институт (филиал) Университета прокуратуры Российской Федерации, 2018. С. 4–11.
17 Гаджиев М.С. Криминологический анализ преступности в сфере компьютерной информации (по материалам респу-
блики Дагестан).  Дисс. … канд. юрид. наук. Махачкала. 2004. C. 12–20.
18 Тропина Т.Л. Киберпреступность: понятие, состояние, уголовно-правовые меры борьбы. Дисс. … канд. юрид. наук. 
Владивосток. 2005. С. 17–44.
19 Жмыхов А. А. Компьютерная преступность за рубежом и ее предупреждение. Дисс. ... канд. юрид. наук. Москва, 2003. 
С. 14–37.
20 Лопатина Т.М. Криминологические и уголовно-правовые основы противодействия компьютерной преступности. 
Дисс. … доктора. юрид. наук. Москва. 2004. C. 25–36.
21 Добровольский Д. В. Актуальные проблемы борьбы с компьютерной преступностью: Уголовно-правовые и крими-
нологические проблемы. Дисс. … канд. юрид. наук. Москва. 2006. C. 13–42.
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ния в сфере компьютерной информации», что 
вполне соотносится с позицией российского за-
конодателя, закрепленной в гл. 28 УК РФ «Пре-
ступления в сфере компьютерной информации». 
Отмечая излишнюю обобщенность и широту 
термина «компьютерные преступления», авто-
ры обосновывают эффективность применения 
термина «преступления в сфере компьютерной 
информации», определяя их как «противоправ-
ное виновно-совершенное общественно-опасное 
деяние, наказуемое в уголовном порядке, посяга-
ющее на общественные отношения по безопас-
ному производству, хранению, передаче, поиску, 
использованию, распространению или защите 
компьютерной информации, причинившее или 
создающее угрозу причинения вреда охраняе-
мым законом права и интересам физических и 
(или) юридических лиц, общества, государства» 
[Петрова, Лобачев 2020:52–62].  

Т.Л. Тропина в своей диссертации обосно-
вывает применимость термина «киберпреступ-
ность», который рассматривается как более ем-
кий и наиболее точно отражающий специфику 
«новой формы преступности», совершаемой 
в особо рода пространстве – киберпростран-
стве. Представляется вполне обоснованным 
довод Т.Л. Тропиной, что термин «компьютер-
ная преступность» следует рассматривать как 
более узкий, определяющий суть явления ис-
ключительно через преступления, совершен-
ные с использованием компьютера. Между тем, 
стремительные темпы развития технологий де-
лают неприменимым использование подобно-
го узкого термина, поскольку в настоящее вре-
мя уже само понятие «компьютер» становится 
размытым. Техническая составляющая «новой 
формы преступности» не сводится исключи-
тельно к применению компьютеров как техни-
ческих средств. Компьютер выступает своего 
рода орудием, своеобразным физическим объ-
ектом воплощения виртуальной компьютерной 
системы, в которой хранится информация, ко-
торая и представляет интерес для преступного  
посягательства. 

О.А. Бойко формулирует понятие «киберпре-
ступность» крайне обобщенно, как «широкий 
спектр противоправных деяний, для совершения 
которых используются компьютерные техноло-
гии» [Бойко 2017:123–126]. 

С.И. Буз под «киберпреступлением» понима-
ет любое преступление, совершенное с помощью 
информационных технологий, либо в информа-
ционном пространстве. При этом под информа-

ционными технологиями понимаются как тех-
нические средства (персональные компьютеры, 
ноутбуки, смартфоны), так и сама информация, 
и ее носители. Под информационным простран-
ством подразумеваются информационно-теле-
коммуникационные сети (например, Интер-
нет), компьютерные локальные сети и т. д. [Буз 
2019:78–82].

Интересно, что в настоящий момент отече-
ственные ученые высказывают мнение о «транс-
формации традиционной компьютерной пре-
ступности в новый вид высокотехнологичной 
преступности – технотронную преступность, 
представляющую собой систему взаимосвя-
занных и образующих единую целостность 
общественно опасных деяний, совершенных с 
использованием компьютерных, информацион-
но-телекоммуникационных, когнитивных, кос-
мических, робототехнических и иных высоких 
технологий [Евдокимов 2020:26–33]. Данная кон-
цепция представляется вполне обоснованной 
в силу стремительных темпов развития инфор-
мационных технологий, разработки новейших 
средств и систем искусственного интеллекта, Ин-
тернета вещей, облачных данных, проникающих 
в самые различные сферы человеческой деятель-
ности, что, безусловно, не может не отразиться 
на характере преступных деяний, совершаемых 
в данной специфической среде. 

4. Заключение

Таким образом, несмотря на отсутствие со-
гласованной терминологии и подходов к опре-
делению и нормативному закреплению «новой 
формы преступности», следует исходить из базо-
вого положения, что данный вид преступности 
включает две категории преступлений:

1. В первом случае информационно-ком-
муникационные технологии (ИКТ) являются не-
посредственной целью преступления (в качестве 
объекта преступного посягательства выступает 
«Триада КЦД» – конфиденциальность, целост-
ность, доступность как неотъемлемые свойства 
информации.

2. Во втором случае ИКТ являются неотъ-
емлемой частью способа совершения преступле-
ния (эта группа преступлений охватывает тради-
ционные общеуголовные составы преступлений, 
совершению которых тем или иным образом 
способствуют ИКТ, включая сеть Интернет).

В связи с выявленной крайней несогласован-
ностью в подходах представляется, что для раз-
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работки авторского определения «новой формы 
преступности» необходимо комплексное ис-
следование, основанное на детальном анализе 
широкого перечня доктринальных источников, 
которое будет реализовано автором в последую-
щих публикациях. Тем не менее, на основе про-
веденного анализа автор приходит к выводу о 
необходимости определения и вычленения той 
исходной детерминанты, которая отражает сущ-
ностные особенности и специфические свойства 
новой формы преступности, отличающие ее от 
других преступлений. При определении такой 
детерминанты необходимо учесть, что данные 
преступления совершаются в особо рода слож-
ноорганизованной системе, осуществляющей 
получение, хранение, обработку, преобразова-
ние и передачу информации в качестве базового 
ресурса. То есть, разрабатываемое определение 
должно отражать два элемента:

1) указание на информацию, в качестве не-
материального ресурса и объекта преступного 
посягательства;

2) указание на особого рода систему, в ко-
торой реализуются процессы обработки, хране-
ния и передачи информации (в качестве такой 
системы выступает компьютерная сеть, Ин-
тернет и другие автоматизированные системы 
управления).

С учетом изложенного, автор приходит к вы-
воду, что термин «киберпреступность» пред-
ставляется наиболее обоснованным, поскольку 
приставка «кибер» содержит указание на связь с 
наукой кибернетикой в ее значении, предложен-
ном и обоснованном в теории Норберта Винера 
[Винер 2019:25–27].

В заключение следует отметить, что задача 
совершенствования и унификации базовых ка-
тегорий в сфере борьбы с киберпреступностью 
представляет первостепенный интерес не только 
с точки зрения теории, но главным образом для 
разработки и реализации эффективного между-
народно-правового механизма противодействия 
данному виду преступности. Безусловно, для ре-
шения этой задачи требуется комплексный под-
ход, в основу которого должны быть положены 
доктринальные обоснования и исследования 
специалистов не только юридической науки, 
но и представителей технических наук. Это об-
стоятельство часто упускается из виду при раз-
работке правовых норм, между тем, принимая 
во внимание специфический характер объек-
та, предмета и виртуальной среды совершения 
данных преступлений, любая правовая норма 
должна быть сформулирована и соотнесена с 
объективной возможностью ее практической 
реализации с учетом технических особенностей.
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